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Kyberneticka bezpecnost
v kostce :
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Rozdil mezi stavajicim (D PRigEn RAISKE
a pripravovanym ZoKB

* Misto ochrany kritické infrastruktury a
vyznamnych informacnich systému se regulace
zameruje na dostupnost tzv. regulovanych
sluzeb.
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Zavadi pohled shora dolu
— od businessu k pocitacum.
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Vas business je postaveny PRIBEH RAJSKE
na aktivech

Co je/bylo aktivum podle zdkona:
a) aktivem primarni aktiva a podpurna aktiva,
relevantni pro zpracovani informaci a dat v
elektronické podobe, a to véetné likvidace

b) primarnim aktivem informace a sluzby (puvodné i
procesy)

c) podpurnym aktivem zaméstnanci, dodavatelé,
objekty a technicka aktiva

d) technickym aktivem technické a programové .
prostfedky a vybaveni, a to véetné prumyslovych, "
ridicich nebo jinych obdobnych specifickych aktiv *®

BARIISO

L
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. v v PRIBEH RAJSKE
Aktiva (prehledné)

 Primarni aktiva
e Sluzby
e |nformace

* Podplrna aktiva, relevantni pro zpracovani informaci a dat v elektronické
podobeée

e Zameéstnanci

 Dodavatelé

 Objekty

* Technicka aktiva
* Technické prostredky a vybaveni
* Programové prostredky a vybaveni
 Komunikacni prostredky

» Sité elektronickych komunikaci
* Prumyslovd, fidici nebo jind podobnd aktiva
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: VY PRIBEH RAJSKE
Co je to primarni aktivum?

* Sluzby nebo produkty, které davate na trh

*To, co je pro Vas a Vasi organizaci a jeji business
nejdulezitéjsi, prvoradé, hlavni — prosté primarni

*To, za co Vam nekdo plati, co sménujete za penize
*To, co je (legitimnim) zdrojem Vaseho bohatstvi

BARIISO

Uplné se oprostéte od IT, pokud IT samoziejmé . !
neni Vas business .
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Pomoc najdeme (%) PRIBEH RAISKE

ve vyssich povinnostech

Pri identifikaci primarnich aktiv regulované sluzby je
vhodné nejprve identifikovat jeji ucel. Z ucelu je
mozné odvodit aktivum typu sluzba. Nasledné je
vhodné identifikovat, s jakymi informacemi dana
sluzba pracuje (jaké informace ZNALOSTI
potrebujete pro to, abyste mohli tuto sluzby
poskytovat) a odvodit primarni aktiva typu
informace.
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] PRIBEH RAJSKE
Pomoc najdeme '

ve vyssich povinnostech - pokracovani

Pri identifikaci podpurnych aktiv je nutné vychazet
z architektury systému regulované sluzby a
zejmeéna zohlednit vazby na primarni aktiva.
Povinna osoba by méla zvolit takovy detail
podpurnych aktiv (ale i primarnich aktiv!!!), aby
byla schopna adekvatné identifikovat a ridit rizika s g
aktivy spojena.

BARIISO
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c s . PRIBEH RAJSKE
Primarni aktiva - podle vzoru ORP ™ s

Regulovana sluzba vyroba potravin a vyroba elektrické energie

* Primarni aktiva
e Sluzby
e Vykon svérenych pravomoci
* Dle zdkona 128/2000 Sb. - Zakon o obcich (obec pecuje o vSestranny rozvoj svého
Uzemi a o potreby svych obcan(; pri plnéni svych ukoll chrani téz verejny zdjem)
Zajisteni tepla a teplé vody
Provoz Cistirny odpadnich vod
Svoz odpad
Rozvojové projekty
. I\(/Vlgpn prenesené plsobnosti dle zakona €. 114/1992 Sb., o ochrané pfirody a
rajiny

 Zakon &.561/2004 Sb. - Skolsky zakon
» Zakon ¢. 240/2000 Sb. — Krizovy zakon
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* Vyroba elektrické energie
* Informace (které potrebujete k poskytovani sluzeb — informace o
dotCenych subjektech, data z registry, ....)
02.12.2024




PRIBEH RAJSKE

IT PRO TY, CO UMI HLAVNE JINE VECI

Podpurna aktiva - podle vzoru ORP

Regulovana sluzba Vykon sverenych povinnosti

e Podpurna aktiva
e Zameéstnanci
e Dodavatelé

e Externi dodavatelé

* Inertni dodavatelé
e Obchodni spolecnosti
* Prispévkové organizace
* Organizacni slozky
* Externi dodavtelé
* Objekty (Cistirna odpadnich vod, skola, infrastruktura ...)

e Technicka aktiva
* Technické prostredky a vybaveni
* Programové prostredky a vybaveni
* Komunikacni prostredky
» Sité elektronickych komunikaci
* Pramyslovd, ridici nebo jinad podobnad aktiva
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ICT - pokud nejsou vas chleba,
patri sem:

 Primarni aktiva
* Informace
e Sluzby

* Podpurna aktiva
e Zaméstnanci
 Dodavatelé
 Objekty
e Technicka

Technické prostredky a vybaveni

* Programové prostredky a vybaveni

 Komunikacni prostredky

e Sité elektronickych komunikaci
* Pramyslovad, ridici nebo jinad podobna aktiva

02.12.2024
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s , . PRIBEH RAJSKE
A mame zde prvni povinnost

§ 12 - Stanoveni rozsahu rizeni kybernetické bezpecnosti

(1) Soucasti rozsahu fizeni kybernetické bezpecnosti (dale jen ,stanoveny rozsah®)
jsou aktiva souvisejici s poskytovanim regulované sluzby.

(2) Za ucelem vymezeni stanoveného rozsahu poskytovatel regulované sluzby

o
a) urci vSechna sva primarni aktiva, S
V4 0 V4 7 . . 7 V4 ’ V4 v 5
b) posoudi, zda primarni aktiva souvisi s poskytovanim regulované sluzby, a
c) u primarnich aktiv podle pismene b) urc€i podpurna aktiva.

(3) Poskytovatel regulované sluzby eviduje aktiva, ktera jsou soucasti stanoveného
rozsahu, a primarni aktiva, ktera byla ze stanoveného rozsahu vyjmuta, vcetné
duvodu jejich vyjmuti.

(4) Plati, Zze primarni aktiva, ktera jesté nebyla posouzena podle odstavce 2 pism. b), ®
a podpurna aktiva, ktera jesté nebyla urCena podle odstavce 2 pism. c), jsou soucasti 0
stanoveného rozsahu. .

(5) Stanoveny rozsah je poskytovatel regulované sluzby povinen pravidelné
prezkoumavat a aktualizovat.

02.12.2024




vve v - PRIBEH RAJSKE
Potmesilost uredniku?

Function Category Category Identifier
Govern (GV) Organizational Context GV.0C
Risk Management Strategy GV.RM
Roles, Responsibilities, and Authorities GV.RR
Policy GV.PO
Oversight GV.0V
Cybersecurity Supply Chain Risk Management GV.SC

BARIISO

NIST Cybersecurity
Framework 2.0

| Continuous Monitoring
| Adverse Event Analysis

Recover (RC) Incident Recovery Plan Execution RC.RP
Incident Recovery Communication RC.CO




Dava vam to takto smysl?

Je to uplne stejné jako rizeni
jinych (ne kybernetickych)

riZiko T I'i i



PRIBEH RAJSKE

IT PRO TY, CO UMI HLAVNE JINE VECI

Dopady aneb povinnost cislo 2.

§ 15 - Stanoveni vyznamnosti dopadu kybernetického
bezpecnostniho incidentu

(1) Povinna osoba pro potreby vyhodnoceni vyznamnosti dopadu
kybernetického bezpecnostniho incidentu na poskytovani regulované
sluzby stanovi

a) inosnou miru Ujmy zpusobené kybernetickym bezpecnostnim
incidentem predstavujici uhrn nejvyssi skody a nemajetkové ujmy
vznikly v souvislosti s kybernetickym bezpecnostnim incidentem, v
jehoz dusledku jesté nejsou ohrozeny Zivot Ci zdravi osob nebo o
schopnost poskytovatele regulované sluzby dostat svym zavazkam,, 9

BARIISO

02.12.2024




v , , ”n o PRIBEH RAJSKE
Dalsi lumparna uredniku z Brna?

* Pomoci dopadu v podstaté ridite implementaci systému rizeni bezpecnosti
informaci.

* Je potfeba to mit nékde popsana (piste si i proc jste to tak vyhodnotili —
druhy den to zapomenete).

* Obcas to zkontrolujte — urcité se to bude menit.
 Nemyslim si, ze to date na prvni dobrou, je potfeba zmeénit mysleni.

* Je to srozumitelné pro management — dokonce to uz nekde mate pro jiné
oblasti fizeni rizik.

e Omezi Vam to komunikaci s NUKIBem®.

BARIISO

e Védecky se tomu rika BIA (Business Impact Analyza).

02.12.2024




PRIBEH RAJSKE

IT PRO TY, CO UMI HLAVNE JINE VECI

| BIA je bezesporu veda

* Ale je jen a jen na Vas, kterou cestou se vydate.
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I
Uroven informaéni bezpecnosti 0 Priméfena Uroven informaéni bezpeénosti
bezpecnost

* Nezavrhujte veéci pro jejich slozitost, ale pracujte s
myslenkou/podstatou, kterou Vam prindaseji.
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Jsme to nakreslili PRIBEH RAJSKE

POZADAVKY POZADAVKY
manacementu, [l “Ha

FINANCNI ZTRATA
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: ;o PRIBEH RAJSKE
Zakladnl pOme (osa ZIa) IT PRO TY, CO UMI HLAVNE JINE VECI

e Aktivum — cokoli, co ma hodnotu pro vase podnikani.
* Zranitelnost — slabina nebo chyba v aktivu, kterou mize Utocnik vyuzit.

* Hrozba - potencialni nebezpeci, ze nekdo(néco) vyuzije zranitelnost k
provedeni utoku.

 Riziko — pravdépodobnost, Ze hrozba vyuzije zranitelnost a zpusobi Skodu.

* Incident — konkrétni pripad, kdy doslo k vyuziti zranitelnosti hrozbou, ktera
zpusobila Skodu.

* Dopad — Skoda, kterou incident zpUsobil organizaci nebo nékterym
zajmovym skupinam.

» Opatreni— krok/akce, které maji predchazet preméné hrozby na incident.
* Politiky — soubor pravidel a opatreni urcenych k rizeni rizik.

Zralost — Uroven vyspélosti procesu rizeni rizik v organizaci.

Stésti — je to co budete potiebovat.

BARIISO

02.12.2024




v s : PRIBEH RAJSKE
Opatreni aneb povinnost No. 3.

e Jsou urceny Vyhlaskami:
* Vyhlaska o bezpecnostnich opatrenich poskytovatele regulované
sluzby v rezimu vyssich povinnosti
* Vyhlaska o bezpecnostnich opatrenich poskytovatele
regulované sluzby v rezimu nizsSich povinnosti (dale jen
Vyhlaska)

BARIISO

* Prichazi cas pro gap analyzu

* Popis stavu implementace povinnych opatreni, naplanovani jejich .
implementace, implementace a pravidelny prezkum je jednouze
zakladnich povinnosti (i pro nepovinné)

02.12.2024




Seznam bezpecnostnich opatreni

[ VA" 4 4 [ e
(nizsi povinnosti)
§4 systém zajistovani minimalni kybernetické bezpecnosti,
§5 pozadavky na vrcholné vedeni,

Fizeni aktiv — neni rozpracovano ve Vyhlasce, ale mame zde §12
Fizeni rizik — neni rozpracovano ve Vyhlasce

§6 bezpecnost lidskych zdroju,

§7 fizeni kontinuity Cinnosti,

§8 fizeni pristupu,

§9 rizeni identit a jejich opravnéni,

§10 detekce a zaznamenavani kybernetickych bezpecnostnich udalosti,
§11 reSeni kybernetickych bezpecnostnich incidentd,

§12 bezpecnost komunikacnich siti,

§13 aplikacni bezpecnost a

§14 kryptografické algoritmy

02.12.2024
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Seznam bezpecnostnich opatreni (9 PRIBEH RAISKE

IT PRO TY, CO UMI HLAVNE JINE VECI
A\ & 4

(vyssi povinnosti)

e organizacni opatreni
1 systém frizeni bezpecnosti informaci,

2 pozadavky na vrcholné vedeni,

3 bezpecCnostni role,

4, fizeni bezpecnostni politiky a bezpecnostni dokumentace,
5. rizeni aktiv,
6

7

8

9
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[72]
-+
-
<
Q

rizeni rizik,
fizeni dodavateld,
bezpecnost lidskych zdroj,
fizeni zmén,
10. akvizice, vyvoj a udrzba,
11. fizeni pristupu,
12. zvladani kybernetickych bezpecnostnich udalosti a incidentu,
13. rizeni kontinuity C¢innosti a
14. provadeéni auditu kybernetické bezpecnosti

02.12.2024




IT PRO TY, CO UMI HLAVNE JINE VECI

Seznam bezpecnostnich opatreni (9 PRIBEH RAISKE

(vyssi povinnosti)

* technicka opatreni

fyzicka bezpecnost,

bezpecnost komunikacnich siti,

sprava a overovani identit,

rizeni pristupovych prav a opravnéni,

detekce kybernetickych bezpecnostnich udalosti,
zaznamenavani udalosti,

vyhodnocovani kybernetickych bezpecnostnich udalosti,
aplikacni bezpecnost,

kryptografické algoritmy,

zajistovani dostupnosti regulované sluzby a 5
zabezpeleni pramyslovych, fidicich a obdobnych specifickych ®
technickych aktiv.
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v 7 v . PRIBEH RAJSKE
Dalsi zbytecnosti?

CYBERSECURITY BASICS

V pripadé zajmu poslu
Cyber criminals target  (zivsoms oo nebo stahujte

companies of all sizes. 2ot v https: /Iwww.ftc.gov/syste
PROTECT m/files/attachments/cybe
YOUR FILES & DEVICES O/ rsecu ritv-small-

) 134 business/cybersecuirty_s

BARIISO

o)
Update your software Secure your files Require passwords b fa Cts h e et S 4 | | . p d f
This includes your apps, web Back up important files offline, Use passwords for all laptops, )
browsers, and operating on an external hard drive, or in tablets, and smartphones.
gystems. Set updates to the cloud. Make sure you store Don't leave these devices
happen automatically. your paper files securely, too. unattended in public places.

= Federal Trade
=== Commission (.gov)

Encrypt devices Use multi-factor authentication

Encrypt devices and other media that Reqguire multi-factor authentication to access areas
contain sensitive personal information. of your network with sensitive information. This

This includes laptops, tablets, requires additional steps beyond logging in with a
smartphones, removable drives, backup password — like a temporary code on a smartphone
tapes, and cloud storage solutions. or a key that's inserted into a computer.



https://www.ftc.gov/system/files/attachments/cybersecurity-small-business/cybersecuirty_sb_factsheets_all.pdf
https://www.ftc.gov/system/files/attachments/cybersecurity-small-business/cybersecuirty_sb_factsheets_all.pdf
https://www.ftc.gov/system/files/attachments/cybersecurity-small-business/cybersecuirty_sb_factsheets_all.pdf
https://www.ftc.gov/system/files/attachments/cybersecurity-small-business/cybersecuirty_sb_factsheets_all.pdf
https://www.ftc.gov/system/files/attachments/cybersecurity-small-business/cybersecuirty_sb_factsheets_all.pdf

Povinnosti cislo 4. PRIBEH RAJSKE
(§ 59 — Prestupky)

a) Nehlasi zménu regulované sluzby (175 MKc),
b) nehlasi kontaktni nebo dopliujici udaje nebo jejich zménu (50 MKc),

c)  neurciza uCelem vymezeni stanoveneho rozsahu vsechna primarni
aktiva nebo podpurna aktiva, nebo jejich urceni pravidelne
neprezkoumava nebo neaktualizuje (175 MK¢),

d)  neposoudiza ucelem vymezeni stanoveného rozsahu, zda primarni
souvisi s poskytovanim regulované sluzby nebo toto posouzeni
pravidelné neprezkoumava nebo neaktualizuje podle (175 MKCc),

e) neeviduje aktiva (175 MKc),

(@)
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f) nezavadi nebo neprovadi bezpecnostni opatreni (175 MKc), o
g)  nevybira svého dodavatele v souladu s poiadavlgl vaI{/va'l'cimi 4 .
bezpecnostniho opatfeni nebo nezahrnuje poZadavky vyplyvajiciz *

bezpecnostniho opatrfeni do smlouvy s dodavatelem (175 MKc),

L
02.12.2024



Kontrolni seznam povinnosti PRIBEH RAJSKE
(§ 59 — Prestupky) — pokracovani

h) nepredlozi prvotni hlaseni o nebo nedoplni néktery z udaju o incidentu nebo
nenahlasi kyberneticky bezpecnostni incident (175 MKc),
i) neposkytne informace nebo soucinnost pfi zvladani incidentu (175 MKc),
j) neplni povinnost nebo zakaz informovat uzivatele regulovane sluzby o

kybernetickém bezpecnostnim incidentu s vyznamnym dopadem stanoveny
rozhodnutim Uradu (175 MKc),

BARIISO

k) neinformuje uzivatele regulovane sluzby o vyznamné hrozbe a krocich, kterée
muze uzivatel sluzby ucinit v reakci na ni (175 MKc),
) neplni povinnost uloZzenou rozhodnutim o vystraze (175 MKc),
m)  neplni reaktivni protiopatfeni ulozené podle (175 MKc),
n) neoznami provedeni reaktivniho protiopatreni a jeho vysledek (35 MKc) o

0) neplni povinnost ulozenou napravnym opatrenim (175 MKCc).

02.12.2024




Néco pro neregulované - PRIBEH RAJSKE
(§ 60 — Prestupky dalsich osob)

a)
b)
c)
d)
e)
f)

g)
h)

IT PRO TY, CO UMI HLAVNE JINE VECI

nesplni povinnost ohlasit sluzbu (regulovanou) Ufadu,
neposkytne informace nebo soucinnost pfi zvladani incidentu,

neposkytne nezbytnou soucinnost pfi zajiStovani podkladl pro vydani protiopatreni.

BARIISO

nesplni povinnost ulozenou rozhodnutim.
neposkytne nezbytnou soucinnost na zakladé zadosti radu,

v souvislosti se stavem kybernetického nebezpeci nesplni povinnost provést opatreni
k reSeni znacného ohrozeni nebo naruseni bezpecnosti informaci v kybernetickém
prostoru ulozenou rozhodnutim nebo opatfenim obecné povahy,

nesplni povinnost ulozenou napravnym opatrenim,
v rozporu s rozhodnutim o zakazu vykonu funkce tuto funkci dale vykonava, nebo

neposkytne informace nebo jinou soucinnost nezbytnou k posouzeni splnéni
podminek.

02.12.2024




6 PRIBEH RAJSKE
IT PRO TY, CO UMI HLAVNE JINE VECI

NUKIB je vlastné takova

kyberhygiena.



PRIBEH RAJSKE

IT PRO TY, CO UMI HLAVNE JINE VECI

Povinnosti Cislo 5. — Papire

* Bezpecnostni politiky a
* bezpecnostni dokumentace.

(@)
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* POvodné byly uvedeny vyctem v prilohach Vyhlasky o nizsich
povinnostech

* Nyni jsou navazany na jednotliva povinna opatreni (vyborny
pocCin NUKIBu)

Piste papire, ktere odpovidaji skutecne
implementaci ve Vasi organizaci.

02.12.2024




Jak by mohl vypadat projekt PRIBEH RAJSKE
implementace NIS2

* Proskolit vedeni
e Stanoveni rozsahu (§12 Zakona)
e ZacCit premyslet o dopadech (nedate to na poprveé)

* Mrknout na povinna opatreni, zacit délat tabulku a planovat kdy se do
ceho pustite

BARIISO

e ZacCit premyslet o obsazeni roli a zacit je obsazovat:
 (Osoba odpovédna za kybernetickou bezpecnost
« Osoby uréené pro komunikaci s NUKIBem
e Garanti aktiv

* Implementovat opatreni
* Papire psat az po implementaci (politiky lze psat trochu drive)
 Sledovat jaké podpulrné materiéolzyly%qué NUKIB a vhodné je pouzit




v . . PRIBEH RAJSKE
Nezapomente — k diskuzi

* Regulovana sluzba ORP se nazyva Vykon svérenych pravomoci

* Poskytovatel regulované sluzby je obec s rozsSifrenou pusobnosti
nikoliv obecni urad

BARIISO

Kde hledat primarni aktiva pro organy verejné moci?
* |dealné asi Registr prav a povinnosti

* Ale bude snazsi se podivat do organizacniho radu pripadné
statutu o

Prenesené povinnosti
ORP je v podstate dodavatel, pravidla by mél dat vlastnik agendy «

02.12.2024



@ PRIBEH RAJSKE
IT PRO TY, CO UMI HLAVNE JINE VECI

,Nezalezi na tom, ze se to nestalo
az do dusledku. Dulezity je, ze se
to mohlo stat.”

(Jiri Sovdk ve filmu Svétaci)

0
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o
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PRIBEH RAJSKE

IT PRO TY, CO UMI HLAVNE JINE VECI
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tazky?
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PRIBEH RAJSKE

IT PRO TY, CO UMI HLAVNE JINE VECI

Rajské sluzby

e Skoleni vedeni — prokazatelné sezndmeni.
* Stanoveni rozsahu — katalog primarnich aktiv.
* Gap na povinna opatreni — popis aktualniho stavu.

» Skoleni osoby odpovédné za kybernetickou
pezpecnost (ve spolupraci s partnery).

* Dohled na implementaci.

(@)
[72]
-+
-
<
Q

* S nasimi skvelymi partnery spoustu dalSich véci.

02.12.2024




PRIBEH RAJSKE

IT PRO TY, CO UMI HLAVNE JINE VECI

Dékuji za pozornost

E: petr@pribehrajske.cz
M: +420 703 404 004
W: www.pribehrajske.cz T PRO TY, CO UM

HLAVNE JINE VECI

Myslim, Ze na svété je spousta
lidi, kteri dovedou UZasné véci,
ale my jim nutime svou predstavu
IT svéta, ve kterém se neciti
zrovna komfortné.
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