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UPOZORNENI:
Transpozice NIS2 do ¢eského pravniho radu neni finalizovana.
Informace obsazené v této prezentaci se mohou zmeénit v ramci legislativniho procesu.

https://portal.nukib.gov.cz/

Narodni urad pro kybernetickou a informacni bezpecnost, LIRHORFA 2
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MNarodni Gfad

Navrh nZKB v legislativhim procesu e bemeticion

a infermaéni bezpecnost
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Vlada predlozila Poslanecké snémovné navrh zakona 25. cervence 2024.

Navrh zdkona rozeslan poslanctim jako snémovni tisk 759/0.

Predsedkyné snémovny projednani zakona doporucila, urcila zpravodaje a navrhla prikazat
navrh zakona k projednani Vyboru pro bezpecnost (pozdéji doplnén také Hospodarsky vybor
a vybor pro obranu).

Projednavani tisku probéhlo v prvnim ¢teni na 112. schiizi Poslanecké snémovny.
Ocekavana Géinnost 1.7.2025 Snemevni tisk 723 (psp.cz)
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Vyhlagky v legislativnim procesu
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S navrhem zdkona se pfripravuji také teze jeho vyhlasek. Ty Vyhlaska o regulovanych sluzbach

Eekd samostatny legislativni proces. Vyhlaska o bezpecnostnich opatrenich pro vyssi rezim

Vyhlaska o bezpecnostnich opatrenich pro nizsi rezim
Legislativni proces vyhlasek bude zahajen potom, co Portalova vyhlaska

zakon projde druhym ctenim a bude jasné, Ze jeho Vyhlaska o nepominutelnych funkcich (BDR)

podoba je vice méné finalni — leden 2025. Vyhlaska o bezpecnostnich trovnich (cloud)

N ou AR WNR

Vyhlaska o bezpecnostnich pravidlech (cloud)
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Zakladni povinnosti dle nZKB

Bezpecnostni Hlaseni Provedeni
opatreni incidentu protiopatreni

Vyhlaska o Vychazi ze zakona a
bezpecnostnich vyhlasky o
opatrenich — nizsi/vyssi bezpecnostnich
rezim opatrenich

Ohlaseni regulované
sluzby a nahlaseni
kontaktni osoby

Vyda a doru&i NUKIB

Vyznamné incidenty — Reaktivni

Portal NUKIB " A Ny -
rezim nizsi a vétsi okruh vyssi protiopatieni/varovani

Do 60 dni od naplnéni 1 rok od doruceni 1 rok od doruceni Lhaty dané
podminek pro registraci rozhodnuti o registraci rozhodnuti o registraci protiopatrenim

Narodni urad pro kybernetickou a informacni bezpecnost, LIRHORFA 5

Klasifikace informaci: Neverejné



Nejvyznamnejsi rozdily v regulaci pro povinné osoby

-

Regulovaneé systémy dle
181/2014 Sb.

Orientace na systém
Spravce VIS/KII/PZS

Dopadova kritéria a povinné systémy

Existence provozovatele systéemu

Jedna sada bezpecnostnich opatreni
\ pro vsechny organizace

~

Narodni urad pro kybernetickou a informacni bezpecnost, [IEENFA

Klasifikace informaci: Neverejné

‘e,

oskytovatel regulované sluzby d
nZKB

Orientace na sluzbu

Poskytovatel regulované sluzby

Primarni kritérium velikosti podniku

Vyznamny dodavatel a MSP MSSP

Dvée sady bezpecnostnich opatreni

pro rlizné organizace

~N

le




Kde najit dalsi informace?

Portal NUKIB
https://portal.nukib.gov.cz/

Hlavni komunikacni platforma tykajici se nového ZKB @ ;: ::gi.f @
* Podpurné materidly eges oo E;z;?s;g, eyt
. Aktuality
+ Otézky & odpovédi

Narodni urad pro kybernetickou a informacni bezpecnost, LIRHORFA 7
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Vyhlaska o regulovanych sluzbach — Verejna sprava

1. Vefejna spraval

Regulovana sluiba
Sluiba Kritérium poskytovatele regulované sluiby a jeho reim pro
tuto sluibu
1.1. wykon svéfenych Organ nebo osoba je
pravomoci I. poskytovatel regulované sluzby v rezimu vyitich povinnosti, v
piipadé, ie je

a) Ostiednim organem statni spravy,

b} jinym sprawnim Giadem s celostatni pdsobnosti neuvedenym
v pism. a), a to véetné Gstiedi a generalniho feditelstvi Uzemné
dekoncentrovanych (specializovanych) organd statni sprawvy,
c) Kancelaii prezidenta republiky,

d) Kancelaii Senatu,

€) Kancelai'i Poslanecké snémovny,

f) eskou narodni bankou,

g) Policejnim prezidiem,

h) Gtwarem policie s celostatni phsobnosti,

i) Generalni inspekc bezpecnostnich sbord

il Generalnim i editelstvim hasitského zichranného sboru,
k) krajskym reditelstvim hasi¢ského zichranného sboru,

1) Kancelaii Veiejného ochrance prav,

m) Mejwyiiim kontrolnim aiadem,

n) Uiadem pro zastupovani statu ve vécech majetkowich

o) Spravou GloZist radicaktivnich odpadd,

p) organem soudni moci,

q) statnim zastupitelstvim,

r) zdravotni pojisfovnou,

s) krajem, nebo

t) hlavnim méstem Praha.

1. poskytovatel regulované sluzby v rezimu niztich povinnosti, v
piipadé, ieje

a) Gzemné dekoncentrovanym (specializovanym) organem
statni spravy,

b) profesni komarou®,

c) wysohou Sholou,

d) Akademii véd Ceské republiky, nebo

€) obci s roziifenou pdsobnosti,

f) méstskym obvodem nebo méstskou Easti, ktera whkonava

rozéiienou pisobnost.

Narodni Urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 8

Klasifikace informaci: Neverejné



Vyhlaska o regulovanych sluzbach - obce

Il. poskytovatel regulované sluzby v rezimu nizsich povinnosti, v
piipade, e je

a) uzemné dekoncentrovanym [specializovanym) organem

statni spravy,

b) profesni kamorou”,
c) wsokou Skolou,

d) Akademii véd
obei s rozsirenou plsobnosti,
fl méstskym obvodem nebo méstskou casti, ktera vwhonava

roziii enou pisobnost.

Narodni Urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

Klasifikace informaci: Neverejné



Vyhlaska o regulovanych sluzbach

1. Vefejna spraval

Regulovana sluzba
Sluiba Kritérium poskytovatele regulované sluzby a jeho rezim pro
tuto sluzbu

Crgan nebo osoba je
|. poskytovatel regulovane sluzby vrezimu vyssich povinnosti, v

1.1. vykon svéienych
pravomoci

piipadé, ze je

a) ustiednim organem statni spravy,

b jinym spravnim Ofadem s celostatni pdsobnosti neuvedenym
v pism. a), a to véetné dstiedi a generalniho reditelstvi dzemné
dekoncentrovanych (specializovanych) organt statni spravy,

c) Kancelaii prezidenta republiky,

d) Kancelaii Senatu,

e) Kancelaii Poslaneckeé snémovny,

f) Ceskou narodni bankou,
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Vyhlaska o regulovanych sluzbach

1. Vefejna spra'wal

Regulovana sluiba ’ ve ’ °
Sluiba Kritérium poskytovatele regulované sluiby a jeho reim pro ObCI Zrlzova ne orga nlza ce:
tuto sluibu
1.1, wykon swéfenych Organ nebo osoba je

pravomoci L,T;:;:i:fl regulované sluzby v reZimu vyétich pavinnosti, v ° N es pa d aj I’ a UtO m aticky ” p rotoie Obe cll

a) Ostiednim organem statni spravy,

b} jinym sprawnim Giadem s celostatni pdsobnosti neuvedenym . , . v R ve v .
V.. 8t estn st enerho ity aemng o Typicky tedy ne zakladni a materské skoly ¢i méstské
dekoncentrovanych (specializovanych) organd statni sprawvy,
c) Kancelaii prezidenta republiky, -
d) Kancelaii Senatu, kn | h oV ny
€) Kancelai'i Poslanecké snémovny,

f) eskou narodni bankou,

L .- /7 Ve Vd . ’
et ptsabmast, * Spadaji jen ty zfizované organizace, které samy
;:z::Z:::’r::sfpez:::Ifii:fﬁzzélg::zimnnéhu shoru, n a p I n I’ krité ria V ji né m OdvétVI'
k) krajskym reditelstvim hasi¢ského zichranného sboru,

1) Kancelaii Veiejného ochrance prav,
m) Mejwyiiim kontrolnim aiadem, . , . vs. s , . . .
) (adem prozsupovini st v vcech majtiovic o Obce se ale k nim v ramci pocitani velikosti podnik
o) Spravou GloZist radicaktivnich odpadd,
p) organem soudni moci, ve s, 7 os
qJJ sc:étnfm zastupitelstvim, neprlpoc Itavajl
r) zdravotni pojisfovnou,

s) krajem, nebo

Tll.r;l:::;n;:;té;rf;:lfvz:é sluzby v rezimu niziich povinnosti v O P rl kl a d : DO pOCtu zam eStnanCl:’ pro poso uzenl VeIIkOStI
piipadé, Zeje V4 7 . Y4 V4 7’
2 e kot pedlievariml g podniku napr. vodarny, ktera je zrizena obci, ale ma
b) profesni komarou®, 7 4 v v

dwsokoutlolou samostatné ICO, se pocet zaméstnancu obce
d) Akademii véd Ceské republiky, nebo
€) obci s roziifenou pdsobnosti,

Ve Vs, 7 Vd
f) méstskym obvodem nebo méstskou Easti, ktera whkonava nep rIpOCI ta Va.

rozéiienou plsobnost.

Narodni Urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 11
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Vymezeni rozsahu fizeni bezpecnosti informaci: vykon sveérenych pravomoci

Prenesena plisobnost obci Samostatna pusobnost obci

e Evidence obyvatel e Sprava vlastniho majetku

e Matrika e Mistni referenda

e Vidimace a legalizace e \/yfizovani petic a stiznosti

e Poskytovani informace e Poskytovani dotaci

e Stavebni a silnicni spravni urad e Odpadové hospodarstvi

e Dopravni agenda e Poskytovani informaci

e Zivotni prostiedi e Zfizovani prispévkovych organizaci a
e Prestupky obecni policie

e Mistni poplatky e \/ydavani obecné zavaznych vyhlasek

e Pravo shromazdovani
e Socialni agenda
e Krizové rizeni

Narodni Urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 12
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Vyhlaska o regulovanych sluzbach — véda a vyzkum

Regulovana sluzba

Sluzba Podminky vyznamnosti poskytovatele regulované sluzby a jeho rezim

Verejna vyzkumna institucell], vyzkumnd organizace podle pfimo
pouZitelného predpisu Evropské uniel2], vysoka skola nebo vyzkumna
instituce dle § 2 této vyhlasky je
|. poskytovatelem regulované sluzby v rezimu vyssich povinnosti v
pfipadé, Ze
1.  vposlednich 5 kalendarnich letech provadéla alespori 2
kalendafni roky citlivou vyzkumnou ¢innost, nebo
2. vposlednich 5 kalenddrnich letech provadéla alespor 2
kalendafni roky aplikovany vyzkum v nékterém z nize
uvedenych obor( wzkumu a vyvoje doporuceni Komise o
technologickych oblastech s kritickym vyznamem pro
hospodarskou bezpecnost EU El:
a. technologie pokrocilych polovodict,
b. technologie umélé inteligence,
c. kvantové technologie, nebo
d. biotechnologie.

1.Vyzkum a vyvoj
1. poskytovatelem regulované sluzby v rezimu nizs$ich povinnosti v

pfipadé, Ze v poslednich 5 kalendarnich letech provadéla alespori 2
kalendarni roky aplikovany vyzkum v nékterém z nize uvedenych oboru
vyzkumu a vyvoje dle doporuceni Komise o technologickych oblastech
s kritickym wyznamem pro hospodafskou bezpecnost EU 41

1.  pokrodild konektivita, navigace a digitalni technologie,
technologie pokrocilého snimani,
vesmirné technologie a technologie pohonu,
energetické technologie,
robotika a autonomni systémy, nebo
pokrocilé materialy, vyrobni a recyklaénitechnologie.

ok wN

Vyzkumna instituce podle § 2 této vyhlasky je poskytovatelem
regulované sluzby v rezimu nizsich povinnosti v pfipadé, Ze je velkym
podnikem.

Narodni Urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 13

Klasifikace informaci: Neverejné



Vyhlaska o regulovanych sluzbach — veda a vyzkum

Regulovana sluzba

Sluzba Podminky vyznamnosti poskytovatele regulované sluzby a jeho rezim

Verejna vyzkumna institucell, vyzkumna organizace podle pfimo pouzZitelného predpisu
Evropské uniel2], vysoka Skola nebo vyzkumna instituce dle § 2 této vyhlasky je
l. poskytovatelem regulované sluzby v rezimu vysSich povinnosti v pfipadé, ze
1. v poslednich 5 kalendarnich letech provadéla alespon 2 kalendarni roky citlivou
vyzkumnou cinnost, nebo
2. v poslednich 5 kalendarnich letech provadéla alespon 2 kalendarni roky aplikovany
vyzkum v nékterém z nize uvedenych obor( vyzkumu a vyvoje doporuéeni Komise o
technologickych oblastech s kritickym vyznamem pro hospodarskou bezpecnost EU
[31;
a. technologie pokrocilych polovodica,
b. technologie umélé inteligence,
c. kvantové technologie, nebo
d. biotechnologie.

1.Vyzkum a vyvoj Il. poskytovatelem regulované sluzby v rezimu nizSich povinnosti v pripade, ze v

poslednich 5 kalendarnich letech provadéla alespon 2 kalendarni roky aplikovany vyzkum 1

¢ v nékterém z nize uvedenych oborti vyzkumu a vyvoje dle doporuceni Komise o

o

sifikace informaci: Neverejné



Vyhlaska o regulovanych sluzbach — veda a vyzkum

Regulovana sluzba

Sluzba Podminky vyznamnosti poskytovatele regulované sluzby a jeho rezim

Verejna vyzkumna institucell], vyzkumnd organizace podle pfimo
pouZitelného predpisu Evropské uniel2], vysoka skola nebo vyzkumna
instituce dle § 2 této vyhlasky je

o porclem regulované sulby v redimu wiich povinnostiy Citliva vyzkumna &innost = aplikovany vyzkum vojenského materialu
e dle seznamu vojenského materidlu podle zdkona o zahraniénim

2. vposlednich 5 kalenddrnich letech provadéla alespor 2
kalendafni roky aplikovany vyzkum v nékterém z nize
uvedenych obor( wzkumu a vyvoje doporuceni Komise o
technologickych oblastech s kritickym vyznamem pro
hospodaiskou bezpecnost EU El:

oo mokragiyeh polovodici, Vyzkumna instituce podle § 2 vyhlasky = vyzkumna organizace dle
b. technologie umelé intellgence, NIS2 - organ nebo osoba, jejimz hlavnim cilem je provadét aplikovany

c. kvantové technologie, nebo

d. biotechnologie. vyzkum za ucelem vyuziti vysledkl tohoto vyzkumu pro komeréni
1-Vyzkum a vyvoj II. poskytovatelem regulované sluzby v rezimu niz$ich povinnosti v l:|éEIyI kter\,/ OV§em nezahrnte VZdéIalvaCII InStItuce

pfipadé, Ze v poslednich 5 kalendarnich letech provadéla alespori 2
kalendarni roky aplikovany vyzkum v nékterém z nize uvedenych oboru
vyzkumu a vyvoje dle doporuceni Komise o technologickych oblastech

¢ ritckyjm wanamem pro hospodafskou bezpetnast EU Vyzkum a vyvoj = regulovana sluzba — to stanovuje okruh aktiv, které

Gila Vi i isitalni i v 7 v . V4 v 7 .
e e kot e s ealn tecmologte by mél poskytovatel regulované sluzby evidovat a nasledné chranit
vesmirné technologie a technologie pohonu,
energetické technologie,
robotika a autonomni systémy, nebo
pokrocilé materialy, vyrobni a recyklaénitechnologie.

obchodu s vojenskym materialem

ok wN

Vyzkumna instituce podle § 2 této vyhlasky je poskytovatelem
regulované sluzby v rezimu nizsich povinnosti v pfipadé, Ze je velkym
podnikem.

Narodni Urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 15
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Vyhlaska o regulovanych sluzbach — veda a vyzkum

Regulovana sluzba

Sluzba Podminky vyznamnosti poskytovatele regulované sluzby a jeho rezim

Verejna vyzkumna institucell, vyzkumna organizace podle pfimo pouzZitelného predpisu
Evropské uniel2], vysoka Skola nebo vyzkumna instituce dle § 2 této vyhlasky je
l. poskytovatelem regulované sluzby v rezimu vysSich povinnosti v pfipadé, ze
1. v poslednich 5 kalendarnich letech provadéla alespon 2 kalendarni roky citlivou
vyzkumnou ¢innost, nebo
2. v poslednich 5 kalendarnich letech provadéla alespon 2 kalendarni roky aplikovany
vyzkum v nékterém z nize uvedenych obor( vyzkumu a vyvoje doporuceni Komise
o technologickych oblastech s kritickym vyznamem pro hospodarskou bezpecnost
EU L3I
a. technologie pokrocilych polovodicu,
b. technologie umélé inteligence,
c. kvantové technologie, nebo
d. biotechnologie.

1.Vyzkum a vyvoj Il. poskytovatelem regulované sluzby v rezimu nizSich povinnosti v pripade, ze v
poslednich 5 kalendarnich letech provadéla alespon 2 kalendarni roky aplikovany vyzkum

16
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Vyhlaska o regulovanych sluzbach — véda a vyzkum

Regulovana sluzba

Sluzba Podminky vyznamnosti poskytovatele regulované sluzby a jeho rezim
Verejna vyzkumna institucell], vyzkumnd organizace podle pfimo
pouZitelného predpisu Evropské uniel2], vysoka skola nebo vyzkumna
instituce dle § 2 této vyhlasky je
1. poskytovatelem regulované sluzby v rezimu vyssich povinnosti v
pfipadé, Ze

1.  vposlednich 5 kalendarnich letech provadéla alespori 2
kalendafni roky citlivou vyzkumnou ¢innost, nebo
2. vposlednich 5 kalenddrnich letech provadéla alespor 2
kalendafni roky aplikovany vyzkum v nékterém z nize
uvedenych obor( wzkumu a vyvoje doporuceni Komise o
technologickych oblastech s kritickym vyznamem pro
hospodaiskou bezpecnost EU El:
a. technologie pokrocilych polovodict,
b. technologie umélé inteligence,
c. kvantové technologie, nebo
d. biotechnologie.
1.Vyzkum a vyvoj

1. poskytovatelem regulované sluzby v rezimu nizs$ich povinnosti v
pfipadé, Ze v poslednich 5 kalendarnich letech provadéla alespori 2
kalendarni roky aplikovany vyzkum v nékterém z nize uvedenych oboru
vyzkumu a vyvoje dle doporuceni Komise o technologickych oblastech
s kritickym wyznamem pro hospodafskou bezpecnost EU 41

1.  pokrocild konektivita, navigace a digitalni technologie,
technologie pokrocilého snimani,
vesmirné technologie a technologie pohonu,
energetické technologie,
robotika a autonomni systémy, nebo

ok wN

pokrocilé materialy, vyrobni a recyklaénitechnologie.

Vyzkumna instituce podle § 2 této vyhlasky je poskytovatelem
regulované sluzby v rezimu nizsich povinnosti v pfipadé, Ze je velkym
podnikem.

Narodni Urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

Klasifikace informaci: Neverejné

2 kalendarni roky za poslednich 5 kalendarnich let=v
souvislosti s grantovou povahou fungovani vyzkumu —
stabilizacni podminka

doporuceni Komise o technologickych oblastech s kritickym
vyznamem pro hospodarskou bezpecnost EU = dokument
prevedeny pro rizeni rizik ve védé a vyzkumu do narodni
metodiky od MSMT a AVCR; ma byt do budoucna pfeveden do

podoby zavazného legislativniho aktu unie

O T Q

Q.

technologie pokrocilych polovodicu,
technologie umélé inteligence,

kvantové technologie, nebo
biotechnologie.

= 4 odvétvi, které
doporuceni Komise
vydefinovalo jako
nejvice ohrozené z
pohledu ochrany dat
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Vyhlaska o regulovanych sluzbach — véda a vyzkum

Regulovana sluzba

Sluiba Podminky vjznamnosti poskytovatele regulované sluzby a jeho rezim

Vefejna vyzkumna institucelll, vyzkumna organizace podle pfimo
pouiitelneho predpisu Evropské unielZl, vysoka Skola nebo vyzkumna
instituce dle § 2 této wyhlasky je
. poskytovatelem regulované sluzby v refimu vyisich povinnosti v
pfipadé, Ze
1. v poslednich 5 kalendafnich letech provadéla alespor 2
kalendarni roky citlivou vyzkumnou ginnest, nebo
2. wvposlednich 5 kalendarnich letech provadéla alespon 2
kalendaini roky aplikavany vyzkum v nékterém z nize
uvedenych obord vyzkumu a vwvoje doparuéeni Komise o
technologickych oblastech s kritickym vyznamem pro
hospodarskou bezpeénost EU 2L
a. technologie pokroéilych polovodiéd,
b. technologie umélé inteligence,
c. kvantové technologie, nebo
d. bictechnologie.

1.Vyzkum a vyvoj
II. poskytovatelem regulované slufby v refimu niZ8ich povinnosti v

pfipadé, Ze v poslednich 5 kalendafnich letech provadéla alespon 2
kalendaini roky aplikovany vyzkum v nékterém z nife uvedenych obort
wyzkumu a vyvoje dle doporugeni Komise o technolegickych oblastech
5 kritickym wyznamem pro hospodarskou bezpegnost EU B

pokrotila konektivita, navigace a digitalni technologie,
technologie pokrotilého snimani,

vesmirné technologie a technologie pohonu,

energetické technologie,

robotika a autonomni systémy, nebo

pokrotilé materialy, vyrobni a recyklaéni technologie.

o E W

Vyzkumna instituce podle & 2 této vyhlasky je poskytovatelem
regulované sluzby v refimu niZSich povinnosti v pripadé, e je vellym
podnikem.

Narodni Urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 18
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Vyhlaska o regulovanych sluzbach — veda a vyzkum

1.Vyzkum a vyvoj
|l. poskytovatelem regulované sluzby v reZimu nizsich povinnosti v

pripadé, Ze v poslednich 5 kalendarnich letech provadéla alespon 2
kalendaini roky aplikovany vyzkum v nékterém z niZe uvedenych obort
vyzkumu a vyvoje dle doporuceni Komise o technologickych oblastech
5 kritickym vyznamem pro hospodarskou bezpecnost EU B

pokrocila konektivita, navigace a digitalni technologie,
technologie pokrocilého snimani,

vesmirné technologie a technologie pohonu,

energetické technologie,

robotika a autonomni systémy, nebo

pokrocilé materialy, vyrobni a recyklacni technologie.

o RN

Vyzkumna instituce podle § 2 této vyhlatky je poskytovatelem
regulované sluZby v reZimu niZsich povinnosti v pripadé, ie je velkym
podnikem.

Narodni Urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 19
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Vyhlaska o regulovanych sluzbach — véda a vyzkum

Regulovana sluzba

Sluiba Podminky vjznamnosti poskytovatele regulované sluzby a jeho rezim
Vefejna vyzkumna institucelll, vyzkumna organizace podle pfimo
pouiitelneho predpisu Evropské unielZl, vysoka Skola nebo vyzkumna
instituce dle § 2 této wyhlasky je
. poskytovatelem regulované sluzby v refimu vyisich povinnosti v
pfipadé, Ze

1. v poslednich 5 kalendafnich letech provadéla alespor 2
kalendarni roky citlivou vyzkumnou ginnest, nebo
2. wvposlednich 5 kalendarnich letech provadéla alespon 2
kalendaini roky aplikavany vyzkum v nékterém z nize
uvedenych obord vyzkumu a vwvoje doparuéeni Komise o
technologickych oblastech s kritickym vyznamem pro
hospodarskou bezpeénost EU 2L
a. technologie pokroéilych polovodiéd,
b. technologie umélé inteligence,
c. kvantové technologie, nebo
d. bictechnologie.
1.Vyzkum a vyvoj

II. poskytovatelem regulované slufby v refimu niZ8ich povinnosti v
pfipadé, Ze v poslednich 5 kalendafnich letech provadéla alespon 2
kalendaini roky aplikovany vyzkum v nékterém z nife uvedenych obort
wyzkumu a vyvoje dle doporugeni Komise o technolegickych oblastech
5 kritickym wyznamem pro hospodarskou bezpegnost EU B

pokrotila konektivita, navigace a digitalni technologie,
technologie pokrotilého snimani,

vesmirné technologie a technologie pohonu,

energetické technologie,

robotika a autonomni systémy, nebo

pokrotilé materialy, vyrobni a recyklaéni technologie.

o E W

Vyzkumna instituce podle & 2 této vyhlasky je poskytovatelem
regulované sluzby v refimu niZSich povinnosti v pripadé, e je vellym
podnikem.

Narodni Urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

Klasifikace informaci: Neverejné

Velky podnik = >250 zaméstnancu nebo 50 milioni EUR obrat a 43
miliond EUR rozvaha
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Bezpednostni opatfeni — rozdily vyssi a nizsi rezim

organizacni opatreni — vysSsi rezim technicka opatreni — vyssi rezim 5 ) - o

1. systém fizeni bezpecnosti informaci, 1. fyzicka bezpecnost, bezpecnostni opatreni — nizsi rezim

2. povinnosti pro vrcholové vedeni, 2. bezpeénost komunikaénich siti, 1. zajistovani kybernetické

3. bezpecnostni role, 3. sprdva a ovérovani identit, bezpecnosti,

4. fizeni bezpecnostni politiky a 4. fizeni pristupovych opravnéni, 2. povinnosti vrcholového vedeni,
bezpecnostni dokumentace, 5. detekce kybernetickych bezpecnostnich udalosti, 3. bezpecnost lidskych zdroj,

5. Fizeni aktiv, 6. zaznamendvani udalosti, 4. fizeni kontinuity Cinnosti,

6. Fizenirizik, 7. vyhodnocovani kybernetickych bezpecnostnich 5. Fizeni pFistupu,

7. fizeni dodavateld, udalosti, 6. fizeniidentit a jejich opravnéni,

8. bezpecnost lidskych zdroj, 8. aplikacni bezpecnost, 7. detekce a zaznamenavani

9. fizenizmeén, 9. kryptografické algoritmy;, kybernetickych bezpecnostnich

10.akvizice, vyvoj a udrzba, 10.zajistovani dostupnosti regulované sluzby, udalosti,

11.fizeni pfistupu, 11.zabezpeceni priimyslovych, fidicich a obdobnych 8. reSeni kybernetickych

12.zvladani kybernetickych specifickych aktiv bezpecnostnich incident(,

9. bezpecnost komunikacnich siti,
10.aplikacni bezpecnost,
11.kryptografické algoritmy

bezpecnostnich udalosti a incidentd,
13.fizeni kontinuity ¢innosti a
14.audit kybernetické bezpecnosti

» Redukovana bezpecnostni opatieni pro nizsi rezim

Narodni urad pro kybernetickou a informacni bezpecnost, LIRHORFA

Klasifikace informaci: Neverejné



oV

Bezpecnostni opatreni pro nizsi a vyssi rezim - rozdil

_ NiBSiREZM VY33 REZIM
§7 §16

. Rizeni kontinuity ¢innosti
Rizeni kontinuity Cinnosti
1. Povinna osoba v rdmci fizeni kontinuity ¢innosti

Povinna osoba v rdmci fizeni kontinuity ¢innosti a) stanovi metodiku pro provedeni analyzy dopadd,
b) pomoci analyzy dopadi vyhodnoti a dokumentuje mozné dopady kybernetickych bezpecénostnich
incidentd a zohledni hodnoceni rizik podle § 9, v ramci kterého posoudi mozna rizika souvisejici s ohrozenim
kontinuity ¢innosti,
c) na zakladé vystupl analyzy dopadl a hodnoceni rizik podle pismene b) stanovi cile fizeni kontinuity

1. v ramci primarnich aktiv stanovi jejich
prioritu a poradi a postupy jejich obnovy,
2. stanovi odpovédnosti a povinnosti pfi

obnové podle pism. a), ¢innosti formou uréenf

3. vytvafi pravidelne zalohy nastaveni i) minimalIni drovné& poskytovanych sluZeb, kterd je pFijatelna pro uzivani, provoz a spravu
technickych aktiv, informaci a dat regulované sluzby,
nezbytnych zejména pro ucely obnovy ii) doby obnoveni chodu, béhem které bude po kybernetickém bezpeénostnim incidentu obnovena
regulované sluzby pro pripad minimalni Groven poskytovanych sluzeb regulované sluzby a
kybernetického bezpecnostniho incidentu. iii) bodu obnoveni dat jako ¢asové obdobi, za které musi byt zpétné obnovena data po kybernetickém

bezpecnostnim incidentu nebo po selhani,
d) stanovi politiku fizeni kontinuity ¢innosti, kterd obsahuje napInéni cili podle pismene c) a stanovi prava a
povinnosti administratorl a osob zastavajicich bezpecénostni role,
e) vypracuje, aktualizuje a pravidelné testuje plany kontinuity ¢innosti a plany obnovy souvisejici s
poskytovanim regulované sluzby a
f) realizuje bezpecnostni opatreni pro zvyseni odolnosti podle § 27.
2. Cile fizeni kontinuity podle odst. 1 pism. c) tohoto ustanoveni jsou stanovenym c¢asem a kvalitou
regulované sluzby podle § X [Zajisténi dostupnosti strategicky vyznamné sluzby] zakona. Stanovenym ¢asem
je doba obnoveni chodu podle odst. 1 pism. c) bod ii) tohoto ustanoveni a stanovenou kvalitou regulované
sluzby je minimalni Uroven poskytovanych sluZzeb podle odst. 1 pism. c) bodu i) tohoto ustanoveni.

Narodni urad pro kybernetickou a informacni bezpecnost, LIRHETFA

Klasifikace informaci: Neverejné



Cena bezpecnostnich opatreni vs. incidenty

* Primérenost nakladQ — bezpecnostni opatfeni nema byt drazsi, nez jaké jsou naklady realizovaného
incidentu (Soucast obou vyhlasek jako princip)

Cost of a Data Breach 123 SMB Cybersecurity Nova zprava lzraelské
Report 2023 od IBM:. Statistics INCD: analyza nakladt KBI
na izraelskou ekonomiku:
e prumeérné globalni * 61 % malych a stfedné e nejméné 12 miliard NIS
naklady na unik dat 4,45 velkych podnik{ teréem <& = pres 76 miliard K&
milionu USD, tedy 103,5 kybernetického utoku g T A
e Fler [ Y o zékladniopatFeninI:oh;)(;J
, o , snizit Sance na utok o 30—
o ngrust 0 15 % za posledni e prdmérné naklady na 50 %
tri roky Feeni KBI v roce 2023 od

826 do 653 587 USD

Kyberneticka kriminalita se v roce 2025 stane 3. nejvétsi ekonomikou svéta

Narodni urad pro kybernetickou a informacni bezpecnost, LIRHORFA 23
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Jak se na zakon pfipravit?

Pfehled v organizaci Aktualni stav KB

Zasada primérenosti:

* Naklady na zavadéné opatreni
by nemély prevysovat naklady
na pripadnou realizaci
kybernetického incidentu.

Nechci vSechno najednou,
postupné se zlepsuiji.

Urceni priorit Zavadéni opatreni

Narodni urad pro kybernetickou a informacni bezpecnost, [IEENFA

Klasifikace informaci: Neverejné
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Dekuji za pozornost.

https://portal.nukib.gov.cz/ @@

regulace@nukib.cz @

informacni bezpecnost, LIHETFA
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