Jak se chranit pred kybernetickymi

hrozbami?

RADIM PRACUCH
+420 724 065 027 | pracuch@datasys.cz



Novy pohled

Kyberneticka bezpecnost potrebuje Vasi nepretrzitou pozornost

Doba sivyzaduje pokrocCilejSi ochranu ICT aktiv

=  ZvySuje se sofistikovanost Utok( a pocet Uto¢nika.
= Roste pocet zranitelnych mist - vice aplikaci, loT, cloudd, home office ...
= Roste mnozstvilegislativnich pozadavk( (novy zakon

o kybernetické bezpecnosti), regulaci (DORA, TISAX,NIS2), ISO27k,
NIST Cybersecurity Framework, CVS aj.

TIP pro vas
PouZzivejte zdravy selsky rozum

= Zacnéte pecClivym urcenimtoho, co potrebujete chranit.
= Definujte smysluplnou granukaratitu aktiv.
=  VyuZijte znamy efekt 80/20 a usilujte o pevny fetéz.

= NereSte za kazdou cenu vSe internimi tymy.
= Hledejte kreativni feSeni s vysokou pfidanou hodnotou a rychlym pfinosem.




Tento pohled je
uzitecny | pro subjekty,
ktere nepodlehaji
regulaci NIS2.

Aktiva, dopad - co chranime a procC
Opatreni - co potrebujeme délat
Politiky — jak to budeme délat

Lidé — s kym to budeme délat
Povinnosti - co musime splnit




Oproti predchozi legislative dochazi
ke kvalitativnimu posunu:

Misto ochrany kritické infrastruktury
a vyznamnych informacnich systému se vice zameéri na
dostupnost tzv. regulovanych sluzeb
a predevsim praktické hledisko:

nuti nas k zamysleni jaké dopady muze mit kyberneticky
incident na Vas business ci poslani.

@ PRIBEH RAJSKE
IT PRO TY, CO UMI HLAVNE JINE VECI



| Déje se to b&zné...

* Vedenipodcenuje vlastni lidi a jejich doporuceni.

* Maijiale jasnou predstavu co nechtéji — ztrata dat,
naruseni chodu, pokuty...

* Majidavéruv to, Ze se o jejich bezpec¢nost nékdo
néjak postara, ale viilbec tomu nerozumi.

* |T si nerozumi s bezpecaky nebo jejich spoluprace
vazne.

NEUSILUJTE O DOKONALOST - JE DRAHA A TRVA DLOUHO.
VENUJETE TOMU 20 % USILI ADOSAHNETE 80% POKROKU.




Znate sveé slabiny a rizika?

Pro ochranu je dllezité problémy vidét a znat je

MIKRO SLUZBY

= Stanovenirozsahu - analyza stavu KB - GAP analyza . ® s

NVTs by severity (Gesamt: 48505)

=  Sprava zranitelnosti

e

= Skolenivedeni a zaméstnanc(l

= Phishingové testy T

|~ NVTsby CVSS  ~
= (Qdolnostvlddi ransomware
= Testovanivykonnosti a bezpecCnosti sité

=  Aktivhi ochrana DNS provozu

=  Konfiguracni audit/ rizika
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Poskytneme vam nastroje nebo sluzbu, diky které jasné uvidite,

jak na tom jste, a zkratite i Cas napravnych opatreni.



Chybi vam lidé?

Kyberneticka bezpecnost vyZaduje nepretrzitou pozornost!
Doplnte svoje lidi zkuSenymi profesionaly se zkusenostmi z jinych projektl.

Chybi vam specialisté na kybernetickou bezpecnost?
Nemate zkuSenosti s identifikaci a feSenim incident(?
Nemate dostatek lidi na zajisténi bezpecnosti nebo provozu v rezimu 24x7x367?

Zavedte bezpecnostni dohled = SOC!

Pro¢ SOC sluzbu?

Pokud u vas prestava byt zvladnutelné a efektivni udrzovat si vlastni
tymy zaméstnancl s velmi specializovanymi dovednostmi v oblasti siti
a kyberbezpecnosti.

Nabizime unikatni koncept pruzného aktivniho bezpecnostniho centra
eSOC, ktery se vam prizpusobi.

Je to rychla cesta, jak dosahnout ochrany informaci, dat a sluzeb!




ELISA SECURITY MANAGER

Centralni provozni a bezpe€nostni monitoring

DETEKCE _ NIZKE PREHLEDNE UZIVATELSKE
BEZPECNOSTNICH NAKLADY PROSTREDI
RIZIK

Robustni nastroj pro sbér a analyzu bezpec¢nostnich udalosti.

Ziskate chytrejsi konzoli bezpecénostniho dohledu.

Odhalte a odstrante problémy v infrastrukture drive,

nez negativneé ovlivni chod vasi organizace.

Nas tip: Vyuzijte naseho bezpecnostniho specialistu!

Jedno reseni mnoho vyhod

Viditelnost a rychly rozbor problému.

Vypocet miry rizika pro kazdou udalost.

Soulad se zakony a normami.

Interaktivni rozhrani, v¢. vizualniho editoru pravidel.
Podpora kontextovych korelaci.

Integrace s OpenVAS, GSM, Flowmon, Greycortex aj.
Integrace s Microsoft Cloud (Azure, Office 365)
Zabudovany ,,Change auditor”.

Centralni sprava agentu.

Distribuovany sbér log0.



Nevite co chranit, kde zacit?

Zacneéte stanovenim rozsahu kybernetické bezpecnosti

Prinosy analyzy / auditu

= Posouzenipozadavk( zakona o kybernetické
bezpecnosti a zajisténi shody (GDPR, NIS2 atd.).

= Zpracovani katalogu primarnich aktiv.

= Mapovani, analyza aktualniho stavu IT infrastruktury.
= Nezavislé hodnoceni kybernetické bezpecnosti.
Zjisténi z praxe

= Chybéjici dokumentace a organizacni opatreni.

= Spoléhanise pouze na peclivost a dislednost
pracovnikd IT oddéleni.

= Nesoulad bezpecnostni politiky s realitou.

§4 Zajistovani kybernetické
bezpecénosti*

§5 Povinnosti vrcholného vedeni*

oA

N

§12 Bezpeénost komunikaénich
siti

§11 Reseni kybemnet
bezpeénostnich incidenti™

§10 Detekce a zaznamenavaw
kybernetickych bezpecnostnich
udalosti*




»

\“% Vzdélavate se?

7

NejlepSi odpovédi na bezpecnostni hrozby jsou
poucenia odolnizaméstnanci!

IDEALNI JE KOMBINOVAT SKOLENi ZAMESTANCU

A NASAZENIi TECHNOLOGII PRO JEJICH OCHRANU

Vodohospodarska spolecnost

vzdélavaci platforma formou sluzby = Zadna sprava LMS,
kompletni pfizplisobeni obsahu a podpora pfi vytvareni novych
kurzd.

/ Skupina strojirenskych spole¢nosti
/ implementace, napojeni, integrace a kompletni prizplisobeni

s ‘."' kurz( KB, LMS do interni spravy.
0 y ‘ Nemocnice

dodavka LMS platformy, implementace, napojeni a integrace na
identitni systém, pfedani do interni spravy.



Jak se pripravit?

Necekejte na bezpecnostniincident, predchazejte mu.

= URCENIiROZSAHU RIiZENi KYBERNETICKE BEZPECNOSTI - ANALYZA
Je informacni bezpecnost vsouladu s akceptovanou dobrou praxi a s platnou legislativou?

= VYHODNOCENI ANALYZY A IMPLEMENTACE NAVRZENYCH RESENI
Bezpeclnostni opatfeni by méla byt zavedena az na zakladé analyzy soucasného stavu.

= DETEKCE A ZAZNAMENAVANI KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI -TESTY
Provedeni praktickych testll odolnosti vasi spole¢nosti proti kyberbezpeénostnim utokdm.

= VZDELAVANiI ZAMESTNANCU A VEDOUCICH PRACOVNIKU

NejlepsSi odpovédi na bezpecnostni hrozby jsou pouceni a odolni zaméstnanci.

= SPECIALISTE KYBERBEZPECNOSTI
Chybi vam specialisté na kybernetickou bezpecnost? Nebojte se outsourcingu.




Spolupracuime na
bezpecnejsi budoucnosti

EFEKTIVNI INVESTICE DO SPRAVNYCH
BEZPECNOSTNICH OPATRENI JSOU

KLICEM K USPECHU




ALLACYBER

Aliance firem poskytujicich
komplexni reseni kyberneticke
bezpecnosti aimplementace NIS2

all“cyber




Aliance All4Cyber

Sdruzeni prednich poskytovatell feseni kybernetické bezpecnosti a implementace NIS2
Zakladaijici clenové:

= Antesto, CNS, Datron, DATASYS, TeskalLabs, IdStory, ELAT
Mise:

Poskytovani komplexnich sluzeb a fesSeni kybernetické bezpecénosti, podpora implementace
legislativnich poZadavk( (napf. NIS2, ZoKB aj.), dlraz na vzdélavani a sdileni znalosti a zkuSenosti.

Cile a hodnoty:
= Edukace, sdilenizkusenosti a mezioborova spoluprace.

= (Osvéta Siroké verejnosti i profesionaltl o komplexnosti tématu a feSeni kybernetické
bezpecnosti.

= Kultivace trhu prostfednictvim informacnich kampani a vzdélavacich program.
= Sdileniznalosti a zkuSenostiv oblasti kybernetické bezpecnosti.

=  Mezioborova spoluprace pro posileni kybernetické odolnosti.




RADIM PRACUCH
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