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UPOZORNENI:
Transpozice NIS2 do Ceského pravniho radu neni finalizovana.
Informace obsazené v této prezentaci se mohou zménit v ramci legislativniho procesu.

https://portal.nukib.gov.cz/
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Obsah prezentace

* Predstaveni

* Vychodiska obsahu navrhu vyhlasek

e Zmeény spojené s transpozici evropské smeérnice NIS2
* Rezim nizSich povinnosti

e Specifika obci

* Prostor pro dotazy
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Predstaveni

Vedouci oddéleni kontroly Il — technicky specialista

Provadéni auditu a kontrol

Metodicka podpora — zejména vyklad VKB

Transpozice NIS2 — bezpecnostni opatreni pro vyssi a nizsi rezim (vyhlasky)
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Vychodiska obsahu navrhu nasledné vyhlasek

Smeérnice NIS 2.0

Transpozice
smérnice Evropského
parlamentu a Rady (EU)
2022/2555 ze dne 14. prosince
2022 o opatrenich k zajisténi
vysoké spolecné urovné
kybernetické bezpecnosti v
Unii a 0 zméné narizeni (EU)
€. 910/2014 a smérnice (EVU)
2018/1972 a o zruseni
smérnice (EU) 2016/1148

ZlepsSeni a zkusenosti

Reflexe poznatkl a
dosavadnich zkusenosti,
odstranéni soucasnych
nedostatku, zohlednéni
podnétu
a pripominek a dalsi doplnujici
upravy
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Mezinarodni
standardy a normy
Mezinarodni standardy a

normy zejména z rady norem
ISO/IEC 27000, NIST atd.

Povinnosti nZKB

Povinnosti plynouci ze znéni
nového zakona o kybernetické
bezpecnosti




Zmeny spojene s transpozici evropske smernice NIS2

* 2 rezimy (nizsi, vyssi) = 2 vyhlasky o kybernetické bezpecénosti
* NizSi rezim povinnosti

o Zameéreno na nejstézejnejsi oblasti rizeni KB

o Snizeni personalni, administrativni a technické zatéze

o Princip pfimérenosti

o Stézejni dokument
e VysSirezim povinnosti

o Obdobné jako stavajici VKB

e Povinnosti vrcholného vedeni (vétsi dlraz)
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Rezim nizSich povinnosti
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...jesté nez zacheme, tak co mame a pripravujeme

1. Obec s roziifenou pdsobnosti = nové povinna osoba dle nZKB = povinnost ,Zaregistrovat se“ na portalu NUKIB

« uZted doporucuji seznamit se s prostiredim portdlu a podplrnymi materialy na ném

2. Urcenirozsahu dle instrukci v nZKB

« vznika podpulrny material pfimo pro obce ,jak na uréeni rozsahu a dal”“

3. PInéni dalsich dil¢ich povinnosti z nZKB a jeho provadécich vyhlasek (v uréeném rozsahu dle bodu 2)
« v této prezentaci si projdeme stézejni povinnosti specifické pro nizsi rezim, zejména ty ,,neopominutelné”

« vznikd podpulrny material pro nizsi rezim ,jak na zavadéni bezpecnostnich opatreni v nizSim rezimu*
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I

§ 4 Systém zajistovani minimalni kybernetické bezpe¢nosti €@

(1) Povinna osoba v rdamci zajistovani kybernetické bezpecnosti
a) zavede a provadi pfimérena bezpecnostni opatreni zohlednujici bezpecnostni potreby organizace.
b) vzdy zavede a provadi alespon bezpecnostni opatreni podle § 4 odstavce 2 az odstavce 7,§5,§6,§7a § 11.
(2) Povinna osoba
a) zpracuje prehled bezpecnostnich opatreni pozadovanych touto vyhlaskou podle prilohy €. 1, ktery obsahuje alespon
1. prehled vSech bezpecnostnich opatreni, ktera byla povinnou osobou zavedena, véetné popisu jejich zavedeni,

2. prehled vSech bezpecnostnich opatreni, kterd budou povinnou osobou zavedena, véetné termind pro jejich zavedeni,
priority jejich zavedeni, uréeni osoby odpovédné za jejich zavedeni a

3. prehled vSech bezpecnostnich opatreni, ktera nebyla zavedena, véetné odtivodnéni jejich nezavedeni,

b) alespon jednou rocné provede a dokumentuje vyhodnoceni Ucinnosti zavedenych bezpecnostnich opatfeni, véetné
aktualizace prehledu bezpecnostnich opatreni,

c) uchovava jednotlivé prehledy bezpecnostnich opatreni, alespon po dobu 4 let.
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Prehled bezpecnostnich opatreni

Vyhodnoceni u€innosti zajistovani kybernetické bezpecnosti 2023

Bezpecnostni . . Termin zavedeni Priorita zavedeni Odpovédnost za
oo Stav bezpecénostniho . - . _— v . v . - .
opatieni dle obatieni Popis bezpecnostniho opatieni bezpecnostniho bezpecnostniho bezpecnostni
hlask P opatreni opatreni opatreni

Politika bezpe&ného chovani
> uzivateli je v dokumentu
§ 6 pism. a) Bezp_lidskych_zdroju v kapitole
zavedeno i .y Lo - - -
»1 - Politika bezpe&ného chovani
uzivatell“ a jsou v ni zohlednéna

relevantni témata z pfilohy €. 4

Pravidla rozvoje bezpecnostniho

povédomi v dokumentu

Bezp_lidskych_zdroju v kapitole

8 6 pism. b) zavedeno »2 - Rozvoj bezpecnostniho - - -
povédomi*, kde jsou také pravidla

pro tvorbu hesel v podkapitole

»2.1. Pravidla pro tvorbu hesel*

V soucasnosti spole¢nost zavadi Petr Hordk (IT
S90dst. 2 v procesu vicefaktorovou autentizaci. Q3 2024 1 oddéleni)
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I

§ 4 Systém zajistovani minimalni kybernetické bezpeénosti @

(3) Povinna osoba uré¢i osobu odpovédnou za kybernetickou bezpecnost, ktera v oblasti kybernetické bezpecnosti
odpovida za fizeni a rozvoj kybernetické bezpeclnosti, dohled nad stavem kybernetické bezpecnosti a komunikaci
s vrcholnym vedenim, pficemz povérena muize byt osoba, ktera pro tuto ¢innost

a) bez zbyte¢ného odkladu absolvuje odborné skoleni podle § 6 pism. g) nebo
b) prokdze odbornou zpusobilost v oblasti kybernetické bezpecnosti.
(4) Povinnd osoba v rdamci zajistovani kybernetické bezpecnosti fidi bezpecnostni politiku a bezpecnostni dokumentaci

a) vytvori a schvali relevantni bezpecnostni politiku a vede relevantni bezpecnostni dokumentaci k opatfenim uvedenym
v§4azld.

b) pravidelné prezkoumava bezpecnostni politiku a bezpecnostni dokumentaci a zajistuje jejich aktualnost.

c) dodrZuje a vynucuje dodrzovani pravidel a postupl stanovenych v bezpecnostni politice a bezpecnostni dokumentaci
podle odst. 4 pism. a).
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§ 4 Systém zajistovani minimalni kybernetické bezpeénosti (@

(5) Povinna osoba v ndvaznosti na stanoveni rozsahu rizeni kybernetické bezpecnosti podle § 13 zakona, dale v ramci
fizeni aktiv stanovi a zavadi pravidla ochrany a pripustné zplisoby pouzivani aktiv.

o Povinnost urceni primarnich aktiv vyplyva z § 12 odst. 2 nZKB

(6) Povinna osoba pfi uzavirani smlouvy s dodavateli zajisti, aby smlouvy s témito dodavateli obsahovaly relevantni
oblasti uvedené v priloze C. 2 k této vyhlasce.

(7) Povinna osoba v souvislosti s planovanou akvizici, vyvojem a udrzbou technickych aktiv stanovi bezpecnostni
pozadavky v oblasti kybernetické bezpecnosti a vymaha jejich dodrzovani, pficemz vychazi zejména z pozadavkl na
bezpecnostni opatreni podle této vyhlasky.
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§ 5 Pozadavky na vrcholné vedeni

Vrcholné vedeni s ohledem na zajistovani kybernetické bezpecnosti
a) je prokazatelné pouceno o jeho povinnostech a rozsahu odpovédnosti,
b) prokazatelné absolvuje Skoleni podle § 6 pism. c),

c) zajisti dostupnost zdroju potiebnych pro zajiStovani kybernetické bezpecnosti v souladu s prehledem
bezpecnostnich opatreni a

d) se prokazatelné seznamuje se stavem plnéni bezpecnostnich opatreni podle prehledu bezpecnostnich opatreni
podle § 4 odst. 2 pism. a).
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§ 6 Bezpecnost lidskych zdroju

Povinna osoba v rdmci bezpecnosti lidskych zdrojl
a) stanovi politiku bezpecného chovani uzivatell, v rdmci které zohledriuje relevantni témata uvedend v priloze ¢. 3 této
vyhlasky,
b) stanovi pravidla rozvoje bezpecnostniho povédomi uzivatelll, administratorii a osoby odpovédné za kybernetickou
bezpecCnost, v€etné pravidel pro tvorbu hesel dle § 9,
c) zajisti pouceni vrcholného vedeni o jeho povinnostech, o bezpecnostni politice zejména v oblasti zajisStovani kybernetické
bezpecCnosti formou vstupnich a pravidelnych skoleni,
d) v souladu s pravidly rozvoje bezpecnostniho povédomi provadi vstupni skoleni v oblasti kybernetické bezpecnosti,
e) v souladu s pravidly rozvoje bezpecnostniho povédomi provadi pravidelna skoleni v oblasti kybernetické bezpecnosti,
f) vede prehledy o Skolenich a vede seznamy osob podle pism. c) a d), které Skoleni absolvovaly,
g) zajisti potrfebna odbornd teoreticka i prakticka skoleni administratort a osoby odpovédné za kybernetickou bezpecnost v
souladu s jejich pracovni naplni,
h) zajisti kontrolu dodrzovani bezpecnostni politiky ze strany uzivateld, administrator( a osoby odpovédné za kybernetickou
bezpecCnost a
i) stanovi pravidla a postupy pro reseni pripadl poruseni bezpecnostni politiky.
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§ 7 Rizeni kontinuity ¢innosti

Povinna osoba v ramci fizeni kontinuity ¢innosti
a) u primarnich aktiv stanovi jejich prioritu, poradi a postupy jejich obnovy,
b) stanovi dil¢i odpovédnosti a povinnosti pri obnoveé podle pism. a) a
c) vytvari pravidelné zalohy informaci, dat, konfiguraci a nastaveni technickych aktiv nezbytnych zejména pro ucely
obnovy regulované sluzby pro pripad kybernetického bezpecnostniho incidentu.
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§ 8 Rizeni pFistupll

(1) Povinnd osoba fidi pristup k aktivim, v ramci fizeni pfistupu

a) pridéli kazdému uzivateli a administratorovi pfistupujicimu k aktiviim pristupova prdva a opravnéni na Uroven nezbytné nutnou k
vykonu prace, a jedinecny identifikator daného typu uctu, pricemz oddéluje uzivatelské a administratorské ucty jedné osoby,

b) ridi identifikatory, pristupova prava a opravnéni uctd technickych aktiv,

c) zavadi bezpecnostni opatreni potrebna pro bezpecné pouzivani mobilnich zafizeni a jinych technickych aktiv, popfipadé i
bezpecnostni opatreni spojena s vyuzitim technickych aktiv, ktera povinna osoba nema ve své sprave,

d) provadi pravidelné prezkoumani nastaveni veskerych pristupovych prav a opravneéni,

e) zajisti bezodkladné odebrani nebo zménu pristupovych pradv a opravnéni pri zméné pozice nebo zafazeni uzivatell nebo
administratord,

f) zajisti deaktivaci uctu a bezodkladné odebrani nebo zmeénu pristupovych prav a opravnéni pri ukonceni nebo zméné smluvniho
vztahu a

g) stanovi pravidla pro tvorbu hesel podle § 9.

(2) Povinnd osoba v ramci fyzické bezpecnosti zamezi neopravnénému pristupu ke svym aktiviim a predchdzi poskozeni,
kradezi, neopravnénym zasahlm, zneuZiti aktiv a prferuseni poskytovani regulované sluzby.

Narodni urad pro kybernetickou a informacéni bezpecnost, Pavel Mazdnek, [IRHOTF:Y: 16

Klasifikace informaci: Neverejné



§ 9 Rizeni identit a jejich opravnéni

(1) Povinnd osoba pro fizeni identit, pristupovych prav a opravnéni pouziva nastroj, ktery zajistuje
a) fizeni poctu moznych neldspésnych pokusu o prihlaseni,
b) opétovné ovéreniidentity po stanovené dobé necinnosti,
c) odolnost uloZzenych a prenasenych autentiza¢nich udajl a
d) fizeni pristupovych prav, opravnéni pro cteni a zapis informaci a dat a zménu opravnéni.

(2) Povinna osoba pro ovéreni identity administratort a uzivatel( vyuziva autentizacni mechanismus, ktery je zalozeny na
vicefaktorové autentizaci s nejméné dvéma riznymi typy faktoru.

(3) Povinna osoba do doby vyuzivani autentizatniho mechanismu zalozeného na vicefaktorové autentizaci podle
odstavce 2, vyuziva autentizaci pomoci kryptografickych klict nebo certifikatu.
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§ 9 Rizeni identit a jejich opravnéni

(4) Povinna osoba do doby vyuZivani autentizacniho mechanismu pomoci kryptografickych klicl nebo certifikatl podle
odstavce 3, vyuziva nastroj zaloZzeny na autentizaci pomoci identifikatoru uctu a hesla a stanovi pravidla, ktera vynucuji

a) délky hesla alespon
1. 12 znakl pro ucty uzivateld,
2. 17 znaku pro ucéty administratord,

3. 22 znaku pro ucty technickych aktiv,

b) bezodkladnou zménu vychoziho hesla pro ovéreni identity technickych aktiv, pficemz nové heslo musi byt vytvofeno ndhodnym
fetézcem slozenym z malych a velkych pismen, Cislic a specidlnich znakd,

c) neomezujici poutziti malych a velkych pismen, Cislic a specidlnich znakd,
d) povinnou zménu hesla v intervalu maximalné po 18 mésicich,
e) neumoznujici uzivatelim a administratordm

1. zvolit si jednoduchad a ¢asto pouzivana hesla,

2. tvofit hesla na zakladé mnohonasobné opakujicich se znak(, pfihlasovaciho jména, e-mailu, nazvu systému nebo obdobnym
zpUsobem a

3. opétovné pouziti drive pouzivanych hesel s paméti alespon 12 predchozich hesel.
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§ 9 Rizeni identit a jejich opravnéni

(5) Povinna osoba dale v ramci fizeni identit zajisti
a) dlvérnost pfi vytvareni vychozich autentizacnich udajl a pfi obnové pfistupu,
b) zménu vychoziho hesla nebo hesla slouziciho k obnové pfistupu po jeho prvnim pouziti,
c) zneplatnéni hesla nebo identifikatoru slouZiciho k obnové pfistupu nejpozdéji do 24 hodin od jeho vytvoreni,
d) bezodkladnou zménu pristupového hesla v pripadé divodného podezieni na jeho kompromitaci a

e) zabezpeceni administratorskych ucétl technickych aktiv uréenych zejména pro pfipad obnovy po kybernetickém
bezpecnostnim incidentu a vyuziva tyto ucty pouze v nezbytné nutnych pripadech.
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§ 10 Detekce a zaznamenavani KBU

(1) Povinna osoba v ramci detekce kybernetickych bezpecnostnich udalosti zajisti
a) ovéreni a kontrolu prenasenych dat na perimetru komunikacéni sité, véetné blokovani nezadouci komunikace,

b) nastroje pro nepretrzitou a automatickou ochranu pred skodlivym kédem na relevantnich technickych aktivech, zejména
na

1. serverech,

2. koncovych stanicich,

c) fizeni automatického spousténi obsahu, zejména u vyménitelnych zarizeni a datovych nosic(,

d) nepretrzité poskytovani informaci o relevantnich detekovanych kybernetickych bezpecnostnich udalostech a vcasné
varovani relevantnich osob a

e) pravidelnou a bezodkladnou aktualizaci nastroji pro nepretrzitou a automatickou ochranu pred Skodlivym kdédem a
dalSich detekénich ndstrojl a jejich pravidel.

Narodni urad pro kybernetickou a informacéni bezpecnost, Pavel Mazdnek, [IRHOTF:Y: 20

Klasifikace informaci: Neverejné



§ 10 Detekce a zaznamenavani KBU

(2) Povinna osoba zaznamenava bezpecnostni a relevantni provozni udalosti v souladu s odstavcem 1 a u téchto udalosti
zaznamenava zejména nasledujici

a) datum a ¢as vcetné specifikace ¢asového pasma,
b) typ ¢innosti,
c) jednoznacnou identifikaci technického aktiva a identifikaci u¢tu pdvodce a

d) Uspésnost nebo neudspésnost Cinnosti.
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§ 11 Reéeni KBI

(1) Povinna osoba v ramci reseni kybernetickych bezpecnostnich udalosti a incident(

a) zajisti, Ze uzivatelé, administratori, osoby odpovédné za kybernetickou bezpecnost, dalsi zaméstnanci a dodavatelé budou
oznamovat neobvyklé chovani technickych aktiv a podezreni na jakékoliv zranitelnosti,

b) vytvori metodiku pro posuzovani kybernetickych bezpeénostnich udalosti a kybernetickych bezpecnostnich incidentd,
v€etné posuzovani vyznamnosti dopadu kybernetického bezpecnostniho incidentu v souladu s § 15,

c) zajisti posuzovani kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich incidentll v souladu
s metodikou podle pismene b),

d) zajisti detekci kybernetickych bezpecnostnich udalosti a dale pfi jejich detekci pouziva nastroje podle § 10,
e) zajisti reseni kybernetickych bezpecnostnich incidentd,
f) zajisti hlaseni kybernetického bezpecnostniho incidentu s vyznamnym dopadem podle § 16 zakona,

g) zajisti vytvoreni zavérecné zpravy o vyreseni kybernetického bezpecnostniho incidentu s vyznamnym dopadem podle § 17
zakona, v€etné popisu priciny vzniku kybernetické bezpecnostniho incidentu s vyznamnym dopadem, pokud je zndma.
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§ 12 Bezpecnost komunikacnich siti

Povinnd osoba pro ochranu bezpeénosti komunikacni sité, a to zejména jejiho sitového perimetru

a) zajisti segmentaci komunikacni sité, véetné oddéleni provozniho a zdlohovaciho prostredi,

b) omezi odchozi a pfichozi komunikaci na perimetru komunikacni sité na nezbytnou pro radné zajisténi poskytovani

regulované sluzby,

c) uziva aktualné odolné a bezpecné sitové protokoly,

d) v pripadé uziti vzdaleného pripojeni do interni komunikacni sité nebo vzdalené spravy technickych aktiv regulované sluzby
1. omezi tato pripojeni na nezbytné nutn3,
2. zavede bezpecnostni opatreni, kterd zajisti dlvérnost a integritu téchto vzdalenych pfipojeni a vzdalené spravy a
3. ma prehled o uzivatelich a administratorech, ktefi tato vzdalena pripojeni nebo vzdalenou spravu uzivaji.
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§ 13 Aplikacni bezpecnost

Povinna osoba v ramci zajisténi aplikacni bezpecnosti regulované sluzby
a) zajisti bezodkladné aplikovani schvalenych bezpecnostnich aktualizaci vydanych pro technickd aktiva,
b) u technickych aktiv, kterd jiz nejsou vyrobcem, dodavatelem nebo jinou osobou podporovana
1. vede jejich evidenci,
2. zavede bezpecnostni opatreni, ktera zaruc¢i obdobnou nebo vyssi Uroven bezpecnosti a
3. omezijejich komunikaci v komunikacni siti na nezbytné nutnou,
c) provadi pravidelné skenovani zranitelnosti relevantnich technickych aktiv a aplikuje pfimérena bezpecnostni opatreni na
zakladé zjisténych vysledkd.
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§ 14 Kryptografickeé algoritmy

(1) Povinna osoba v ramci zajisténi bezpecnostni technickych aktiv a jejich komunikace
a) pouZziva aktualné odolné kryptografické algoritmy,
b) prosazuje bezpecné nakladani s kryptografickymi algoritmy a

c) zohledfiuje doporuéeni a metodiky v oblasti kryptografickych algoritm@ vydané Ufadem, zvefejnéné na jeho internetovych
strankach.

(2) Povinna osoba zajistuje bezpecnou
a) hlasovou, audiovizualni a textovou komunikaci, a to v€etné e-mailové komunikace, a

b) nouzovou komunikaci v rdmci organizace.
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Specifika obci

* Jiz dlouhodobé regulovany podle legislativy spojené s Informacnimi systémy verejné spravy (ISVS)

o Jiz predchozilegislativa resi kybernetickou bezpecnost obecné a povrchové

* Obdobné organizacni struktury a fungovani z pohledu verejnosti

o Starosta/ka, rada, zastupitelstvo, Urednici, agendy uréené legislativou

* Obdobné informacni systémy (spisova sluzba, webové stranky, uredni deska, MP, e-maily,...)
o Obdobné problémy, které lze resSit obdobné

o Urcenirozsahu bude obdobné (registr prav a povinnosti)
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Prostor pro dotazy

Dekuji za pozornost

Pavel Mazanek

Oddéleni kontroly I
Odbor kontroly

pavel.mazanek@nukib.gov.cz
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