Konference IT4P 2024

: -

-

-

»

Komplexni Eezp

-~ f (] l‘(;

-~ .7‘._"'7.- ,.--‘
e
=

-
o
—



Obsah

* Fakta o KPCS
 Pohled na NIS2
 Dalsi kroky
 Diskuze

HERHEVAVEICETE
Key Account Manager KPCS CZ

@ matejka@kpcs.cz
S, 420777 670 228

Klasifikace informaci: Neverejné

powered by$OPKPCS



Fakta o KPCS

‘:’) KPCS =' Microsoft

Microsoft Partner of the Year

We won!

Partner of the t F’t‘*
Year Awards ‘@SSR 2
Vb Wi

‘&1

Czech Republic

(@) I(PCS\% W Microsoft
.

Copilot for Microsoft 365
Jumpstart Partner

Copilot for Microsoft 365

Jumpstart Partner Initiative

KPCS CZ je oficialnim partnerem
pro implementaci Microsoft 365 Copilot:

Klasifikace informaci: Neverejné
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Strategicke oblasti

kde umime pomoci

—

Cloudova/Hybridni infrastruktura
Kyberneticka bezpecnost

Umela Inteligence

Automatizace / Sluzby ,As a Service”
Moderni spoluprace
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Soulad a naplneni NIS2

kde pomohou reseni Microsoft

* Vyuzijte co jiz mate, co pouzivate, co znate.

« Komplexni sada reseni, které vam pomohou splnit
pozadavky sluzby NIS 2 a zlepsit stav kybernetického
zabezpeceni.

e

eseni pokryvaji tyto vybrana minimalni opatreni NIS2:

powered by$IKPCS



Vybrana reseni pro soulad s NIS2 i

I Bezpecnost pri porizovani

Posouzenirizik: ¢l 21, odst. 2a) Pouziti kryptografie: ¢l 21, odst. 2h) systému ¢l 21, odst. 2¢)

Pomoci Microsoft 365 Compliance Managera  Vyuzijte Microsoft Azure Key Vault a Vyuzijte Microsoft Intune a Endpoint
Microsoft Defender for Cloud mdzZete Microsoft Purview pro bezpecnou spravu Manager ke sprave zarizeni a zajisteni
vyhodnocovat rizika a dodrzovat predpisy. klicG a Sifrovani. nasazeni bezpecnostnich politik.
Microsoft 365 Compliance Manager uz

poskytuje sablony hodnoceni s podrobnymi

doporucenimi pro NIS. Sablony hodnoceni

souladu s NIS2 také brzy poskytneme.

Bezpecnostni politiky zaméstnancu ¢l 21, odst. 2i) Vice-faktorové overovani: ¢l 21, odst. 2))

S pﬁstupem k Cit|iv>'/m nebo dﬁ|e2|t§/m datiim: imp|ementujte Pomoci Entra Multi-Factor Authentication muzete pFldat dalsi

feSeni pro spravu identit a pfistupu, jako jsou Entra ID a vrstvu zabezpeceni pro pihlaseni uzivatelu.

Privileged Identity Management, pro rizeni pristupu k citlivym
datum.

Microsoft Information Protection vCetne Data Loss Prevention
muze pomoci chranit data a omezit zpusob jejich pouziti. Krome
toho muze Microsoft Insider Risk Management pomoci
detekovat rizikove chovani insideru a sledovat jejich chovani.

Klasifikace informaci: Neverejné



Vybrana reseni pro soulad s NIS2

—

8 Moravskoslezsky
kraj

Skoleni a praxe pro

Plan pro reseni bezpecnostnich zakladni pocitacovou hygienu:
Zasady a postupy ¢l 21, odst. 2f) incidentu: ¢l. 21, odst. 2b); ¢l. 23 cl. 20, odst. 2); Cl. 21, odst. g)
pro vyhodnoceni efektivity Service Health, Microsoft Information Vy.uéijte Microsoft Learn a .
bezpecnostnich opatreni: Microsoft Protection, vCetné Data Loss Prevention a Mlcrosvoft /Dc/efendver for Oofflce 365
Defender a Azure Sentinel vam Microsoft Insider Risk Management ke vvzdvela\{anl zamestnancu o .
pomuzou monitorovat a poskytuje vlastni zobrazeni pro spravu osvedcer.\ycb postuE)ech }/Ob|aSt|
detekovat bezpecnostni hrozby v realneém vystrah a incidentd. kybernetické bezpecnosti.

case.

Plan rizeni obchodnich operaci behem a po
bezpecnostnim incidentu: ¢l 21, odst. 2¢)

Pomoci sluzby Microsoft Azure Site Recovery and Backup
muzete zajistit kontinuitu podnikovych procesu v pripade
bezpecnostniho incidentu.

Klasifikace informaci: Neverejné

Bezpecnost dodavatelskych retézcu a vztah mezi
spolecnosti a primym dodavatelem: ¢l 21, odst. 2d)

Pomoci Microsoft Defender 365 muzete zabezpecit sva zarizeni a
sit' pred utoky dodavatelského retezce.



Vybrana reseni pro soulad s NIS2
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souzeni rizik

Microsoft Purview Compliance Manager

Pribézné posouzeni rizik
Inteligentni skore odrazi vasi situaci souladu vzhledem k
regulaci a standardum

Akcni pohledy

Doporuceni akce pro zvyseni ochrany data

Zjednoduseny soulad
Jednoduche workflow napric tymy a bohaté detailni
reporty pro pripravu auditu

8 Moravskoslezsky
kraj

NIS2: politika analyzy rizik a politika bezpecnosti
informacnich systémui

Microsoft Defender for Cloud

f Sprava zranitelnosti

Pribézné monitorovani zranitelnosti a chybnych
konfiguraci, vCetne prioritizace mitigace zranitelnosti

i Multiplatformni podpora

Neni omezeno pouze na Microsoft cloud (Azure), ale
integruje se i prostredim Google (GCP) a Amazon (AWS)




Vybrana reseni pro soulad s NIS2

IP_u2|t| kryptografie

Azure Key Vault

Bezpecné ulozeni a sprava Sifrovacich klicu
A MozZnost uloZeni kli¢t a provadéni kryptografickych
operaci v hardwarovych sifrovacich modulech (HSM)

Podpora bezpecnych sifrovacich algoritmt

( ) Soulad s doporucenimi pro sifrovaci algoritmy vydavané
NUKIB

8 Moravskoslezsky
kraj

NIS2: politiky a postupy tykajici se pouzivani kryptografie
a pripadneé sifrovani

Microsoft Purview

Stitkovani a Sifrovani v Saa$S sluzbach
A Stitkovani informaci a jejich Sifrovaniv SaaS sluzbach
podle organizacnich politik

Dvojite sifrovani pro vyssi bezpecnost

=
' 5 H Viceurovnove sifrovani pro nejvyssi uroven ochrany

Integrace s on-premise HSM moduly

Pro naplnéni nejvyssich pozadavku na klicove
hospodarstvi je moznost integrace s on-premise HSM a
Implementace BYOK.

informaci s kontrolou mimo prostredi cloudu

Sifrovani informaci a videokonferenci
b Sifrovani informaci, nikoli Gloziét zajisti ochranu nezavisle
m na jejich ulozeni. Podpora E2EE Sifrovani
videokonferenci.




Vybrana reseni pro soulad s NIS2
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lan pro reseni
bezpecnostnich incidentu

Service Health

Jednotné misto pro notifikace & reporty

@ Jedno misto pro oznameni o kybernetickych incidentech
ve vsech typech sluzeb (laaS, PaaS, SaaS). Uverejnovani
Post Incident Reportl

Notifikace o technickych zmeénach nebo udrzbe, které by
mohly mit vliv na dostupnost nebo funkcnostsluzby

;)» Bezpecnostni incidenty i notifikace o zménach

Role a integrace s externimi systémy
Rozdéleni odpovednosti za zpracovani notifikaci
Integrace do stavajici systému a automatizace zpracovani

8 Moravskoslezsky
kraj

NIS2: Oznamovaci povinnosti a FeSeni incidentu

DLP a Insider Risk Management

Identifikace internich rizik
A |dentifikace a hodnoceni signalu z Office, Windows a
Azure — soubory, komunikace a abnormalni chovani

Osetreni Castych scénaru
E‘ Kradeze IP, naruseni divérnosti, potencialni poruseni
<= bezpecnosti

Ochrana proti uniku citlivych dat
O Dobre nastavene DLP politiky brani uniku citlivych dat
th (incident) a pusobi i jako vzdélavaci nastroj pro koncové
uzivatele




Jak vam muze KPCS pomoci

—

V KPCS chapeme dulezitost kyberneticke
bezpecnosti a potrebu dodrzovat regulacni
ramce, jako je NIS2.

Navrhovana cloudova reseni poskytuji
bezpecnou a spolehlivou platformu pro spravu a
zabezpeceni vasich dat a systému.

8 Moravskoslezsky
kraj

Implementujeme nastroje a pokyny, které vam pomohou
splnit minimalni opatreni vyzadovana NIS2, jako jsou
posouzeni rizik, bezpecnostni postupy a plany reakce na
Incidenty.

Diky pokrocilym funkcim ochrany pred
internetovymi utoky muzete detekovat hrozby a
reagovat na née drive, nez zpusobi skodu.

Tym odbornikd KPCS na kybernetickou bezpecnost s vami
muze spolupracovat na posouzeni vaseho soucasneho
stavu zabezpeceni a vyvoji prizpusobeneho planu
zabezpeceni, ktery vyhovuje vasim specifickym potrebam.

Reseni pro spravu identit a pristupu zajistuji, ze k
vasim citlivym datum a systemum maji pristup
pouze opravneni pracovnici.

Klasifikace informaci: Neverejné

S nabidkou KPCS muzete zajistit vyssi miru souladu,
protoze vite, ze vase systemy a data jsou chraneny
spickovymi resenimi zabezpeceni.



Vybrana reseni pro soulad s NIS2

8 Moravskoslezsky
kraj

Zasady a postupy pro vyvhodnocovani efektivity
bezpecnostnich opatreni

NIS2: politiky a postupy za ucelem posouzeni ucinnosti
opatrenik rizeni kybernetickych bezpecnostnich rizik

Bezpecnostni skore

Klasifikace informaci: Neverejné

Pristup Vypocty SQL Server Sit Aplikace
= " o3
o v v 7 A4 (] \Y4 s ‘_/
Prubézny pohled na stav bezpecnosti sluzeb | | | | |
Inteligentni skore odrazi vasi situaci souladu vzhledem k regulaci a standardim
+7% +2% +1% +3% +2%
Reseni zranitelnosti s prioritizaci ' T '
Doporuceni akce pro zvyseni ochrany data Dopad a bezpecnostni skére

Vyhodnoceni bezpecnostniho skore pro naplnéni regulatornich

povinnosti
Jednoduche workflow napric tymy a bohaté detailni reporty pro pripravu auditu

50%

Secure
Score
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