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? A a Kefinuje f k © § k Fjake « ®

éstav, kdy jsou na| k x | § » » | iru limitovany hrozby pro
objekt

(zpravidla narodni stat, 8 ~ § izmezinarodni organizace) a jeho zajmy a tento obiekt
je_k eliminaci _stavajicich i potencialnich hrozeb k p kK y ®wgybajes a

ochoten § zn$ spolupracovat .

ZEMAN Petr a kol. g k « <y fkeos kr | ~te<rr®n110[og|e Vyklad zékladnich 8§ ~ x { d[online]. [cit. 10. 7. 2018]. Dostupné =z
ele -' . A e > A e !. i c Q 4



http://www.defenceandstrategy.eu/filemanager/files/file.php?file=16048
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AO FTtf k°8KkT |se «e®na (mezindarodni organizace, stat,
organizace, jednotlivec aj.)?

A Jaké hodnoty jsou gr 2 | @iganizace, osoby, data, procesy
aj.)?

AJzkTit {jsou (maji byt) tyto hodnoty gr 2 | <fyzické,
kybernetické, kombinované utoky aj.)?

AJaké 82 ~« ®ZK®IY kT | N zk—>gsr& ®|s § rh@nrot?

AQ{ ~»| t gy~ {iinemu z k mo@®f k° § kT fiste s (do
jake{ t 2 - U° &) | s
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A ldentifikace aktiv (toho co chceme chranit)?

A Zname potencionalni hrozby?
Yy 2~»| ., i~8~i O

VY Co nas to bude stat?

Yy Slabiny/Zranitelnosti?
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Fyzicka Kyberneticka
f kO 8§KF | ~ fkeskr | ~
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PREHLEDNE: Utok v Uherském Brodé a zasah

policie krok za krokem
® 25. nora 2015 11:49 O X ®» Q@

gena s nozem pobodala ve skole studenty.
Sestnactilety hoch zemrel

® 14. fijina 2014 9:20, aktualizovéno 13:50 O X =™ @

TriaSedesatilety muz postfilel v restauraci Druzba v Uherském Brodé osm lidi. Police s nim
poté néjakou dobu vyjednavala, ale nakonec se rozhodla vniknout do objektu a Uto¢nik se v té
chvili zastrelil. Kdy policie dostala prvni oznameni a co se délo dal, najdete v chronologickém
prehledu iDNES.cz.

Na obchodni akademii ve Zd4ru nad Sazavou Gto&nice s nozem pobodala nékolik studentd.
Sestnactilety chlapec zemfel, dalsi dvé Zakyné a jeden policista jsou zranéni. Zasahova
jednotka zadrzZela Sestadvacetiletou Zzenu z Ostravska nékolik desitek minut po ¢inu ve $kole.

4




cesnet

Utok v ostravské nemocnici ma
sedmou obét. TéZce zranéna Zena
zemrela

Sestficky z ostravské nemocnice zapaluji na
pietnim misté svi¢ky za obéti stfelby.

(i i Wﬂﬁaﬁi“mmﬁw

o

CTK
12. prosince 2019 - 18:25
HE EEEN EEENE_EEE_BENR

Postrelena zena z tradu prace
vV nemocnici zemrela

Novinky, ok
+ sledovat = 1367

29. 6.2021,14:27 - Praha - Aktualizovano 29. 6. 2021, 15:23

Zena, kterou postielil titoénik na U¥adu préace v Praze 2, podlehla v nemocnici
tézkému zranéni. Informovala o tom v atery odpoledne policie. Muz podeziely
z ¢inu si podle policie po ¢inu koupil nové obleceni, v odpolednich hodinach byl
dopaden.

Muz si po €inu v centru Prahy koupil nové obleéeni
Clanek

00:24

> I 0001/ 00:23




STRELBA V PRAZE NA FILOZOFICKE
FAKULTE

+ sledovat &1

Ve Ctvrtek 21. prosince 2023 odpoledne doslo v budové Filozofické

fakulty na Palachové namésti v centru Prahy ke stfelbé. Policie oznamila
tésneé pred 16. hodinou, Ze pachatele zneskodnila. Celd budova na namésti
Jana Palacha byla evakuovana a okoli uzavieno. Pri stfelbé zemfelo 15 lidi

vCetné utocnika, dalSich 25 bylo zranénych.

Ceské vysoké $koly po stielbé ziizuji
funkce bezpecnostnich manazert

& Ales Fuksa, krajsti zpravodajové 0 X ® 46

+ sledovat = 165

7.1.2024, 17:49

Na ceskych univerzitach a dalsich vysokych skolach neberou bésnéni strelce
z filosofické fakulty v Praze z konce minulého roku na lehkou vahu

a premysleji, jak zvysit bezpe¢nost. Rada $kol uz diive ziidila funkei
bezpecénostnich manazera.

Al |
LR )]

Svicky pietné srovnané do tvaru srdce na chodniku pred budovou rektoratu Univerzity T. Bati ve Zliné

50 s S




II...IIII..I.IIII..IIII.III.II..I.IIII.I..II...II%“_. I.‘III..IIII



II...IIII..I.IIII..IIII.III.II..I.IIII.I..II...II%“_. I.‘III..IIII



Cybercrime The World’s Third Largest Economy After the U.S.

and China

& Stu Sjouwerman

Tweet (inKiER

Cybersecurity Ventures released a new report
that showed cybercrime is going to cost the
world $8 trillion USD in 2023.

15%
GROWTH
PER YEAR

X

Kife )
CYBERCRIME &

If it were measured as a country, then
cybercrime would be the world’s third largest oK ECONOMY
economy after the U.S. and China. CREHNe

"We expect global cybercrime damage costs to [ i )
grow by 15 percent per year over the nextthree % p— - e oo o
years, reaching $10.5 trillion USD annually by

2025, up from $3 trillion USD in 2015.

(]

"Cybercrime costs include damage and destruction of data, stolen money, lost productivity, theft of intellectual https://blog.knowbed.com/
property, theft of personal and financial data, embezzlement, fraud, post-attack disruption to the normal course of m"—c-ﬂm-e—thmu-s—
business, forensic investigation, restoration and deletion of hacked data and systems, and reputational harm." Mwm


https://blog.knowbe4.com/cybercrime-the-worlds-third-largest-economy-after-the-u.s.-and-china
https://blog.knowbe4.com/cybercrime-the-worlds-third-largest-economy-after-the-u.s.-and-china
https://blog.knowbe4.com/cybercrime-the-worlds-third-largest-economy-after-the-u.s.-and-china
https://blog.knowbe4.com/cybercrime-the-worlds-third-largest-economy-after-the-u.s.-and-china
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UNIVERSITIES

DIGITAL?



https://blog.gutenberg-technology.com/en/why-universities-are-going-digital
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/imagine prompt
crazy cartoon orangutan ballancing on one
leg, holding 100 strings connected to

small computers with one hand and trying
to grab one more str ing with second hand







IT DOESNTWORK LIKE THAT!




Podepsat jako "David Janko"

Vzhled = Standardni text

O Zamknout dokument po podepsa

Zkontroluj
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Zobrazit detaily certifikatu
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EU SCOPE

Organised Cybersecurity
crime

Critical = 3 Protecting

Terrorism and 5 -
infrastructure 8 public spaces

radicalisation

= B Security Union
Strengthening Y \ A Strategy Modem law
A strong
security
ecosystem

research and enforcement
innovation
Tackling
liddd 1
(LK . evolving /
Cooperation Strong
and information é_ e,
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e ?.I borders
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awareness { content
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https://cclab.com/news-details/european-union-to-regulate-it-security-of-critical-infrastructures/106

© o N o Ok WD
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The directive on measures for a high common level of 13.

cybersecurity across the Union _ (NIS2 Directive )
The Digital Operation Resilience Act  (DORA)
The Critical Entities Resilience Directive (CER)
The Cybersecurity Act  (CSA)

The European Cyber Resilience Act  (CRA)

EU Cyber Solidarity Act

The General Data Protection Regulation (GDPR)
The European ePrivacy Requlation

The European Data Governance Act (DGA)
The Digital Services Act (DSA)

The Digital Markets Act (DMA)

The European Chips Act

14.
15.
16.
17.
18.
19.

20.
21.
22.

The European Data Act

The Artificial Intelligence Act

The Strategic Compass for Security and Defence

The European Cyber Defence Policy Framework

The EU Cyber Diplomacy Toolbox

5G Toolbox

Requlation laying down measures for a high

common level of cybersecurity at the institutions,

bodies, offices and agencies of the Union

The European Health Data Space (EHDS)

EOSC

O ~|i {~2kO


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R2554&qid=1683695924766
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022L2557&qid=1683695943347
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019R0881&qid=1683695972415
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52022PC0454
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52023PC0209
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52017PC0010
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32022R0868
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32022R2065
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R1925
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52022PC0046
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52022PC0068
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206
https://www.eeas.europa.eu/sites/default/files/documents/strategic_compass_en3_web.pdf
https://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/en/pdf
https://www.consilium.europa.eu/en/press/press-releases/2017/06/19/cyber-diplomacy-toolbox/
file:///C:/Users/005007/Downloads/1_en_act_part1_v10_45AF303A-91CC-E4D7-8162E930FE115D65_58154.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0122
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0122
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0122
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52022PC0197

cesnhet




NIS1 + ZoKB

N{ s 2 | Bvipského parlamentu a Rady (EU) 2016/1148 ze
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https://eur -lex.europa.eu/legal -content/CS/ALL/?uri=CELEX%3A320161.1148
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https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX%3A32016L1148

N{ s 2 | Bvipiského parlamentu a Rady (EU) 2022/2555 ze
dne 14. prosince 2022

0~8" " ®Z Kk |°t"Krs -.y®s |t "~ - «~yl «8~z2
y-fka] k®sgy !l fuUit 8Kk°r{|sq{«<s®s|] "zt ° Kk
I P10/2014a «{ s?2 | sgk Y/ Qbo°R% ;AU ¢ C AN :
(EU) 2016/1148 Y« { s@ | sgk @7N ADP



https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC

Adoption of the national implementing act

Publication of the proposal

JAK JSME NA TOM V EU?

NIS2 Directive S i
NIS2 Directive NIS2 Directive NIS2 Directive



https://www.twobirds.com/en/trending-topics/cybersecurity/nisd-tracker
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Snémovni tisk 759
VIadni navrh zdkona o kybernetické bezpeénosti - EU

Stauv projednavdni ke dni: 4. z4Fi 2024

o Vysvétleni legislativniho procesu

PS Poslanecka snémovna Senét Prezident

predkladatel

PREDKLADATEL
Vlada pfedloZilasnémovné navrh zdkeona 25. 7. 2024.

Zastupce navrhovatele: pfedseda vlady.

POSLANECKA SNEMOVNA

o Névrh zékona rozeslan poslancim jako tisk 759/0 dne 25. 7. 2024.
Navrh zaevidovan v systému eKLEP pod ¢j. OVA 68/24, PID ALBSCSSFKU7S.

Predsedkyné snémovny projednani zakona doporuéila 13. 8. 2024. Urcila zpravodaje: Petr Letocha a navrhla pfikazat k projednani vyborim: Hospodaisky vybor,

Vybor pro bezpeénost (rozhodnutl &. 75)

-

s e

v

/// -



https://www.psp.cz/sqw/historie.sqw?o=9&t=759
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KDO BUDE REGULOVAN?
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https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=LEGISSUM:n26026

| Regulovany subjekt

Essential
entities
Important
0 1 entities
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SLUZBY UVEDENE V PRILOZE |

Subjekty poskytujici sluzby uvedené v pfiloze | niZe a splfiujici podminku ,velky podnik” dle doporugeni Komise (EU) 2003/361/EC budou

G

regulovany vidy v reZimu ,essentia

ENERGETIKA

Provozovatelé distribuéni a pfenosové soustavy, vyrobci
a prodejci elektrické energie, nominovani organizatofi trhu
s elektfinou, provozovatelé dobijecich stanic spolu
s poskytovateli elektromobility.

Subjekty poskytujici sluzbu délkového vytdpéni nebo
chlazeni.

Provozovatelé ropovodl, zafizeni na té&ibu, rafinaci
a zpracovani ropy, skladovacich a pFenosovych zafizeni,
ustfedni spravci zisob.

Obchodnici s plynem, distributofi plynu, pfepravci plynu,
vyrobci plynu a poskytovatelé uskladfiovéni plynu.

T [E] my B

Provozovatelé vyroby, skladovani a prepravy vodiku.
Doposud viak neni implementovano do ¢eského pravniho
Fadu.

PRAVA

Komeréni letecti dopravci, fidici organy letist a subjekty
provozujici pomocna zafizeni v rdmci leti3t, provozovatelé
kontroly Fizeni provozu.

@,

=
o]

Provozovatel drahy celostdtni nebo regiondlni anebo
vefejné pristupné vlecky a dopravce provozujici na téchto
drahéch draini dopravu,

Y

Pfedmétné predpisy se vztahuji na namofni pristavy a pro
+——2/ Ceskou republiku tedy nejsou relevantni.

Silniéni organy odpovédné za pldnovéni, kontrolu a spravu
silnic  spadajicich do jejich Gdzemni plsobnosti,
Y poskytovatelé slufeb ITS.

ANKOVNICTVI

i}

¥

Sektor bankovnictvi je regulovan nafizenim DORA.

5]
E)

PITNA VODA

INFRASTRUKTURA FIN. TRHU

Sektor infrastruktura finanénich trhd je regulovén
nafizenim DORA.

I ZDRAVOTNICTVI

provadéjici vyzkum a vyvoj légivych vyrobkd a pFipravka,

Poskytovatelé zdravotni péce (nemocnice a dalsi), subjekty
E vyrobci zakladnich farmaceutickych pfipravki.

Dodavatelé a distributofi vody urfené k lidské spotfebg,
LT—E{| aviak kromé téch, pro které je to vedlejsi ¢innost k jejich
é hlavni ¢&innosti zabyvajici se distribuci jinych komodit
a zboii,

ODPADNI VODA

Subjekty shromazdujici, vypoustéjici nebo upravujici
:[Im méstské nebo priimyslové odpadni vody nebo splasky,
aviak kromé téch, pro které se jednd pouze o vedlejsi
¢innost k jejich hlavni ¢innosti.

Poskytovatelé: vyménnych uzldi internetu (IXP), cloud
) computingu, datového centra, slufeb vytvarejicich dlvéru,
elektronickych komunikaci, CDN sluzeb, registr(i TLD, sluzeb
a2 systému doménovych jmen (DNS), s  vyjimkou
poskytovatelll root name serverd .
POSKYTOVATELE RIZENYCH ICT SLUZEB
@@ Poskytovatelé Fizenych ICT sluZeb a poskytovatelé fizenych
ICT bezpeénostnich sluzeb. Subjekty, pro zakazniky
ﬁ provozujici & spravujici ICT sluiby a ndstroje, typicky na
o rovni (SLA

VEREJNA SPRAVA

Ustfedni organy statni spravy, vefejna sprava na regionalni
drovni, soudy a statni zastupitelstvi a dalsi instituce
vyznamné pro chod statu.

“NUKIB

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytujici sluzby uvedené v pfiloze | a spliujici podminku
wstiedni podnik” a subjekty poskytujici sluzby uvedené v piiloze Il
a spliujici podminku ,velky podnik“ a ,stfedni podnik” dle
doporugeni Komise (EU) 2003/361/EC budou regulovany v reiimu
Limportant” (nizdi ndroky z hlediska bezpetnostnich opatfeni),
pokud nebude stanoveno specialnimi kritérii jinak.

POSTOVNIi SLUZBY

Subjekty, poskytujici po3tovni sluzby, tzn. vybér, t¥idéni,
QP prepravu a dodani postovnich zasilek, véetné provozovateld
kuryrnich sluzeb.

ODPADNI HOSPODARSTVI

Subjekty, poskytujici sluibu naklddani s odpady, tzn.

zafizeni uréena pro naklddani s odpady, obchodnici,

. 2prostiedkovatelé, dopravci podle z4kona €. 541/2020 Sb.,
kromé téch, pro které naklddéni s odpady neni jejich hlavni
ekonomickou Cinnosti.

CHEMICKY PRUMYSL

o[ Subjekty, poskytujici sluzby v chemickém primyslu,
G tzn. vyrobci, distributofi, vEetné maloobchodnika, ktery
E skladuje a uvadi na trh chemickou latku nebo predmét.

POTRAVINARSTVI

i Potravinafské subjekty, které se zabyvaji velkoobchodni
distribuci a priimyslovou vyrobou nebo zpracovanim.

VYROBA
Vyroba: zdravotnickych a diagnostickych zdravotnickych
& L prostiedkd, pocitaci, elektronickych a optickych pfistrojd,
elektrickych zafizeni, strojl a zafizeni, motorovych vozidel
& \ (kromé& motocykld), pfivést a ndvésd, ostatnich dopravnich
prostfedkd a zafizeni.

POSKYTOVATELE DIGI SLUZEB

Poskytovatelé on-line triigt, internetovych vyhledavaéa,
platforem sluZeb socidlnich siti.

VESMIR

e o V Ceské republice nejsou umistény Zadné subjekty pozemni
o infrastruktury, pro Ceskou republiku tedy nerelevantni.

VYZKUM

Vyzkumné organizace, s vyjimkou vzdélavacich instituci,
JjejichZ hlavnim cilem je provadét aplikovany vyzkum nebo
experimentalni vyvoj s ohledem na wyuiiti vysledkii tohoto
vyzkumu pro komeréni tcely.

SUBJEKTY, KTERYM PLYNOU POVINNOSTI Z NIS2, ALE NESPADAJI DO REZIMU ESSENTIAL, ANI IMPORTANT

f% Subjekty shromaZdujici a udriujici pfesnou a dplnou registraci nazvu domén.

verze 1.0, platnd ke dni 16.08.2022
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Piiloha k vyhlasce ¢. [bude doplnéno] Sh.

1. Ver'ejna sprava a vykon verejné moci

Regulovan4 sluzba

Sluzba Podminky vyznamnosti poskytovatele regulované
sluZby a jeho reZim
1.1.  Vykon svéfenych Orgédn nebo osoba je
pravomoci L poskytovatel regulované sluzby v reZimu vysgich

povinnosti, v pfipadg, ze je

a) ustfednim organem stitn{ spravy,

b) jinym spravnim tfadem s celostitni piisobnosti
neuvedenym v pism. a), a to véetné ustiedi a generdlniho
feditelstvi izemné& dekoncentrovanych
(specializovanych) organt statni spravy,

¢) Kancelafi prezidenta republiky,

d) Kanceldii Senatu,

e) Kancelafi Poslanecké sn&movny,

f) Ceskou narodni bankou,

g) Policejnim prezidiem,

h) atvarem policie s celostatni plisobnosti,

1) Generalni inspekei bezpeénostnich sbori

i) Generdlnim feditelstvim hasiéského zdchranného
sboru,

k) krajskym feditelstvim hasiéského zachranného sboru,
1) Kancela#i Vefejného ochrince prav,

m) Nejvy3sim kontrolnim ufadem,

n) Utadem pro zastupovéni statu ve vicech majetkovych
o) Spravou tlozist radioaktivnich odpadi,

p) orgdnem soudni moci,

q) statnim zastupitelstvim,

r) zdravotni pojiitfovnou,

s) krajem, nebo
t) hlavnim méstem Praha.

II. poskytovatel regulované sluzby v rezimu niziich
povinnosti, v pfipadg, ze je

a) uzemn& dekoncentrovanym (specializovanym)
organem statni spravy,

b) profesni komorou’,

F |
¢) vysokou gkolou,
d) Akademii véd Ceské rep!bliky, ILE:bO -
................ e) obei s roz§ifenou plisobnosti, #...............




Energetika — Elektiina

Regulovana sluzba

Sluzba Podminky vyznamnosti poskytovatele regulované
sluzby a jeho rezim
2.1.  Vyroba elektfiny Drzitel licence na vyrobu elektiiny podle energetického

zakona je

I. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v piipadé, Ze

a) je velkym podnikem, nebo

b) disponuje vyrobnou s celkovym instalovanym

elektrickym vykonem neyméné 100 MW, _

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v ptipadé, Ze

a) je sttednim podnikem, nebo

b) disponuje vyrobnou s celkovym instalovanym

elektrickym vykonem nejméné 50 MW, avsak méné nez ‘_

100 MW.
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