Zkusenosh .
pripravou na novy
Z0KB/NIS2, priklady
z praxe od O2 3

BDM, statni a verejna sprava



World's Biggest Data Breaches & Hacks

Selected events over 30,000 records stolen

Nejcastéjsi obét KB utoku je statni sprava
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Pocet KB utok(i v CR roste

Ziskejte viechny ¢lanky 4
jen za 690 K¢&/rok ’ .cz

ZPRAVY > KRAJE > KARLOVY VARY

Zprdvy Sport Okresy Tipy navylet Jizdnifddy MHD Galerie kreativc(l & Auta Nas$ kraj

Radnici v Ostrové paralyzoval kyberneticky utok
hackef¥i chtéji vykupné

12. z&fi 2024 9:34 O X ®m (
M Ministerstvo spravedinosti CR & X S nasledky rozsahlého kybernetického utoku, ktery zasadné paralyzoval chod uUfadu, se
@SpravedlnostCZ - Sledovat potyka radnice v Ostrové na Karlovarsku. Ten je obci s rozsifenou plsobnosti a drunym
. . nejvétsim méstem karlovarského okresu. Systémy Ufadu utoku ¢elily v noci na Utery. Podle
M|n|sterst’vo spra.vesiln’ostl od mistostarosty Jifiho Netrha Utocnici data Gfadu zasifrovali a za jejich odblokovani pozaduiji
dopolednich hodin Celi . :
. s ’ ’ , Vyku pne. Ziskejte viechny &lanky .DNES
kybernetickému utoku, ktery zasahl jon 22 60 K¢/rok ] CZ
provoz celého resortu, tedy ZPRAVY > KRAJE > HRADEC KRALOVE
@SprayedlnostCZ, SOUdU, statnich Zpravy Sport Okresy Tipy navylet Jizdnifady MHD Uspéchy vychodoéeskych firem Mistfi obor{]
zastupitelstvi, @ProbackaCz,
@vezenskasluzba a rejstfiku trestd. H we . 2 ~
- , , ackeri napadli web uradu na Rychnovsku a
Dochazi k postupnému obnoveni o .p . e e e y .
provozu, za pipadné nami... Zobrazit pozadovall vyku pne, setri to pol|C|e
vice 10. Fijna 2024 17:55 0O X ®m @
2:35 odp. - 22.10. 2024 ® Méstsky Urad dvoutisicového Borohradku na Rychnovsku ¢eli hackerskému utoku. Neznamy
pachatel zasifroval ransomwarem, tedy takzvanym vydéra¢skym virem, elektronicka data
® 5 © odpovédét (2 Odkaz o x L . e o -
pocitatového serveru a podle policie poZzadoval vykupné. Kriminalisté se pfipadem zabyvaji
Dalsi informace na platformé X od stfedy. UFad zatim funguje v omezeném reZimu.
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Pfiprava na pozadavky noveho ZoKB — postup 02

KROK 1 KROK 2, 3, 4... KROK n+

Posouzeni aktualniho stavu Reseni organiza€nich opatfeni dle Reseni technickych
SO o identifikace slabych mist SO standardd kybernetické bezpecnosti SO opatieni dle

kybernetické bezpecnosti » Identifikace priméarnich a standardu
podpurnych aktiv kybernetické kybernetické
TED! 01/24 — 12/24 bezpecnosti bezpe&nosti

* Analyzarizik
* Bezpeénostni dokumentace

Prehled aktualniho stavu

kybernetické bezpednosti * Vzdeélavani prorozvo] o
. . , bezpecnostniho povédomi Dlouho/Stredné
* Navrhy zlepSeni a plan _ _ o doby horizont
organizaéné-procesni « Strategie Business Continuity
optimalizace Management
* Prioritizace pro napravna . i
opatfeni Do,um_ntnost!ngrlfB gg/ 2b5' a Kompletni a
v ramci tranziéniho obdabi 5 1
- Harmonogram PROC tg&elr?e):(t?clzkséomad
Implementace ) Kompletni a komplexni soulad bezpednosti s
* Podklad pro rozpocet na kybernetické bezpeénosti s technickymi
KB organizacné-procesnimi pozadavky ZoKB

pozadavky ZoKB

Klasifikace informaci: Neverejné



Nejcastejsi zjisteni aktualniho stavu rizeni KB

Neni stanoven rozsah fizeni
kybernetické bezpecnosti

2 Neexistuje identifikace a rizeni aktiv

3 Neexistuje identifikace a fizeni rizik

4 Chybi DR a BCP plany, strategie a politiky

5 Nejsou definovany procesy fizeni incidentll a zmén
(nebo v nich neni zaclenéna bezpecnost)

Klasifikace informaci: Neverejné

Vrcholové vedeni neni zaclenéno
vV procesu rizeni bezpecnosti

Bezpecnost je kompletné rizena IT
oddélenim

Neprovadi se penetracni testy a
skeny zranitelnosti, nedostatecné
zalohovani a segmentace sité

Nedostate¢na ochrana koncovych
zafizeni
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Soulad s organizacné procesnimi pozadavky

Bezpecnostni Rizeni Rizeni pFistupl | Bezpeénost Logovani a Aplikacni DalSi opatreni

role kontinuity identit komunikacnich | vyhodnocovani | bezpecnost
siti udalosti

Klasifikace informaci: Neverejné



Bezpecnostni role

Zapojeni vedeni organizace
do fizeni KB

Skoleni vedeni,
zameéstnancl, dodavatel(

Osoba odpovédna za
kybernetickou bezpecnost

Manazer kybernetické
bezpecénosti

Architekt kybernetické
bezpecénosti
Garant aktiva — primarni i
podplirna aktiva

Auditor kybernetické
bezpecnosti

Klasifikace informaci: Neverejné



Rizeni kontinuity

Vazba na primarni aktiva -
poradi obnovy primarnich
aktiv

Urceni odpovédnosti,
pravomoci

Zalohovani, Sifrovani zloh

BC plany (per sluzba)
Testovani pland kontinuity
¢innosti

Metodicky postup fizeni
incident(

Hlaseni incident( (vSech / s
vyznamnym dopadem)
Zprava o kybernetickém
incidentu

Klasifikace informaci: Neverejné



Klasifikace informaci: Neverejné

Kazdy uzivatel jedine¢ny
identifikator
Nezapomenout na
technické ucty!

Vicefaktorova autentizace
jako cil

Klice, certifikaty, hesla
Centralizovany nastroj pro
fizeni opravnéni

Pravidelné prezkoumani




Bezpecnost komunikacnich siti

Klasifikace informaci: Neverejné

Oddéleni provozniho a
zadlohovaciho prostredi
Evidence povolenych
komunikaci

Bezpecné sitové protokoly

Vzdalené pristupy a
vzdalend sprava aktiv
Kryptografie

Firewally, NGFW, aplikacni

firewally




Logovani a vyhodnocovani udalosti

Klasifikace informaci: Neverejné

Ochrana pred Skodlivym
kodem — antiviry, EDR
véetné jejich aktualizace —
vazba na aplikacni
bezpecénost

Kontrola dat na perimetru —
FW, NGFW

Vasné varovani osob o
incidentu

Centralni nastroj pro detekci
— best practise — log
management, SIEM, SOAR
Uchovani logt




Aplikacni bezpecCnost

Patch management
Evidence nepodporovanych
systému, omezeni jejich
komunikace, ndhradni
bezpeénostni opatreni
Skenovani zranitelnosti
relevantnich aktiv — vychazi
z fizeni aktiv analyzy rizik

Penetracni testy pred

uvedenim do provozu a
vyznamnych zménach
Penetraéni testy jako celku
max. do 5 let.

Klasifikace informaci: Neverejné



Dalsi opatreni

Fyzicka bezpecnost -
zamezeni neopravnéného
pristupu

Evidence vstupU, detekce
naruseni

Best-practise (kamery, EZS,
EPS, VSS (CCTV), &idla v
RACku)

Kryptografické klice a
certifikaty

Systém spravy kli¢d —
certifikacni autority

Prdmyslova aktiva - ochrana
pred zranitelnostmi

Klasifikace informaci: Neverejné
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