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https://informationisbeautiful.net/visualizat
ions/worlds-biggest-data-breaches-hacks/

Nejčastější oběť KB útoků je státní správa
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Počet KB útoků v ČR roste
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Příprava na požadavky nového ZoKB – postup O2

• Přehled aktuálního stavu 
kybernetické bezpečnosti

• Návrhy zlepšení a plán 
organizačně-procesní 
optimalizace

• Prioritizace pro nápravná 
opatření 

• Harmonogram 
implementace

• Podklad pro rozpočet na 
KB

CO

KDY

PROČ

Posouzení aktuálního stavu 

a identifikace slabých míst 

kybernetické bezpečnosti

TEĎ! 01/24 – 12/24

KROK 1

Řešení organizačních opatření dle 
standardů kybernetické bezpečnosti

• Identifikace primárních a 
podpůrných aktiv kybernetické 
bezpečnosti

• Analýza rizik

• Bezpečnostní dokumentace

• Vzdělávání pro rozvoj 
bezpečnostního povědomí

• Strategie Business Continuity 
Management

CO

KDY

PROČ

Do účinnosti ZoKB 07/25 a 

v rámci tranzičního období

KROK 2, 3, 4…

Kompletní a komplexní soulad 

kybernetické bezpečnosti s 

organizačně-procesními 

požadavky ZoKB

Kompletní a 
komplexní soulad 
kybernetické 
bezpečnosti s 
technickými 
požadavky ZoKB

CO

KDY

PROČ

Řešení technických 

opatření dle 

standardů 

kybernetické 

bezpečnosti

Dlouho/Středně

dobý horizont

KROK n+
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Není stanoven rozsah řízení 
kybernetické bezpečnosti

Neexistuje identifikace a řízení aktiv

Neexistuje identifikace a řízení rizik

Chybí DR a BCP plány, strategie a politiky

Vrcholové vedení není začleněno 
v procesu řízení bezpečnosti

Bezpečnost je kompletně řízena IT 
oddělením

Nejsou definovány procesy řízení incidentů a změn 
(nebo v nich není začleněna bezpečnost)

Nejčastější zjištění aktuálního stavu řízení KB
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Neprovádí se penetrační testy a 
skeny zranitelností, nedostatečné 
zálohování a segmentace sítě

Nedostatečná ochrana koncových 
zařízení

8

9
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Zkušenosti s přípravou 
na nový ZoKB
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Soulad s organizačně procesními požadavky 

Bezpečnostní 
role

Řízení 
kontinuity

Řízení přístupů 
identit

Bezpečnost 
komunikačních 
sítí

Logování a 
vyhodnocování 
událostí

Aplikační 
bezpečnost

Další opatření
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Bezpečnostní role

Bezpečnostní 
role

Řízení 
kontinuity

Řízení přístupů 
identit

Bezpečnost 
komunikačních 
sítí

Logování a 
vyhodnocování 
událostí

Aplikační 
bezpečnost

Další opatřeníBezpečnostní 
role

• Zapojení vedení organizace 
do řízení KB

• Školení vedení, 
zaměstnanců, dodavatelů

• Osoba odpovědná za 
kybernetickou bezpečnost

• Manažer kybernetické 
bezpečnosti

• Architekt kybernetické 
bezpečnosti

• Garant aktiva – primární i 
podpůrná aktiva

• Auditor kybernetické 
bezpečnosti
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Řízení kontinuity

Bezpečnostní 
role

Řízení 
kontinuity

Řízení přístupů 
identit

Bezpečnost 
komunikačních 
sítí

Logování a 
vyhodnocování 
událostí

Aplikační 
bezpečnost

Další opatřeníŘízení 
kontinuity

• Vazba na primární aktiva - 
pořadí obnovy primárních 
aktiv 

• Určení odpovědnosti, 
pravomoci

• Zálohování, šifrování záloh

• BC plány (per služba)
• Testování plánů kontinuity 

činností

• Metodický postup řízení 
incidentů

• Hlášení incidentů (všech / s 
významným dopadem)

• Zpráva o kybernetickém 
incidentu
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Řízení přístupů identit

Bezpečnostní 
role

Řízení 
kontinuity

Řízení přístupů 
identit

Bezpečnost 
komunikačních 
sítí

Logování a 
vyhodnocování 
událostí

Aplikační 
bezpečnost

Další opatřeníŘízení 
dodavatelů

• Každý uživatel jedinečný 
identifikátor

• Nezapomenout na 
technické účty!

• Vícefaktorová autentizace 
jako cíl

• Klíče, certifikáty, hesla
• Centralizovaný nástroj pro 

řízení oprávnění

• Pravidelné přezkoumání
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Bezpečnost komunikačních sítí

Bezpečnostní 
role

Řízení 
kontinuity

Řízení přístupů 
identit

Bezpečnost 
komunikačních 
sítí

Logování a 
vyhodnocování 
událostí

Aplikační 
bezpečnost

Další opatřeníŘízení 
incidentů

• Oddělení provozního a 
zálohovacího prostředí

• Evidence povolených 
komunikací

• Bezpečné síťové protokoly

• Vzdálené přístupy a 
vzdálená správa aktiv

• Kryptografie
• Firewally, NGFW, aplikační 

firewally
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Logování a vyhodnocování událostí

Bezpečnostní 
role

Řízení 
kontinuity

Řízení přístupů 
identit

Bezpečnost 
komunikačních 
sítí

Logování a 
vyhodnocování 
událostí

Aplikační 
bezpečnost

Další opatřeníLogování a 
vyhodnocování 
událostí

• Ochrana před škodlivým 
kódem – antiviry, EDR 
včetně jejich aktualizace – 
vazba na aplikační 
bezpečnost

• Kontrola dat na perimetru – 
FW, NGFW

• Včasné varování osob o 
incidentu

• Centrální nástroj pro detekci 
– best practise – log 
management, SIEM, SOAR

• Uchování logů
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Aplikační bezpečnost

Bezpečnostní 
role

Řízení 
kontinuity

Řízení přístupů 
identit

Bezpečnost 
komunikačních 
sítí

Logování a 
vyhodnocování 
událostí

Aplikační 
bezpečnost

Další opatřeníŠkolení

• Patch management
• Evidence nepodporovaných 

systémů, omezení jejich 
komunikace, náhradní 
bezpečnostní opatření 

• Skenování zranitelností 
relevantních aktiv – vychází 
z řízení aktiv analýzy rizik

• Penetrační testy před 
uvedením do provozu a 
významných změnách

• Penetrační testy jako celku 
max. do 5 let.
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Další opatření

Bezpečnostní 
role

Řízení 
kontinuity

Řízení přístupů 
identit

Bezpečnost 
komunikačních 
sítí

Logování a 
vyhodnocování 
událostí

Aplikační 
bezpečnost

Další opatřeníDostupnost 
služby

• Fyzická bezpečnost - 
zamezení neoprávněného 
přístupu

• Evidence vstupů, detekce 
narušení

• Best-practise (kamery, EZS, 
EPS, VSS (CCTV), čidla v 
RACku)

• Kryptografické klíče a 
certifikáty

• Systém správy klíčů – 
certifikační autority

• Průmyslová aktiva - ochrana 
před zranitelnostmi



Klasifikace informací: Neveřejné

Děkuji za pozornost
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