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Aricoma Managed Services - bezpecnostni dohled

klicoveé sluzby

Sluzba Aricoma MDR |

A Sluzba , REAKTIVIHO” charakteru

A Detekce a reakce na kybernetické hrozby primarné ve

formé utoku g
vels , . z v All-In-One o
A Pokrocila detekce diky automatizované platforme a A Ol Cloud Apps

technologii ve vice vrstvach (XDR) | Platform

A Zrychlené reakce na incidenty diky nasazeni
odborniku zvolené platformy Cynet CyOps tymu i
bezpecnostniho tymu Aricoma CSIRT

A SluZba v rezimu 24x7 4 ©
¢ 9@9

f:‘:::} -". v |
Endpoints Network
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Sluzba Aricoma MDR

... MoOzZneé varianty

Aricoma MDR
,All-in-One”

Aricoma MDR

,Standard”
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Sluzba Aricoma MDR

... C0 obsahuje varianta ,,Standard”

A Endpoint Protection Platform (EPP = antivir)
A Endpoint Detection and Response (EDR)

A Network Detection and Response (NDR)

A User Behavior Analytics (UBA)

A Deception (Decoy)

A Security Orchestration, Automation and Response (SOAR)

Klasifikace informaci: Neverejné



Sluzba Aricoma MDR

... 0 obsahuje varianta ,,All-in-One”“

A ... vSe co varianta ,Standard”

A Endpoint Security Posture Management (ESPM)

A Mobile Threat Detection (MTD)

A Email Security

A SaaS & Cloud Security Posture Management (SSPM & CSPM)

A Centralized Log Management (CLM) and Open XDR

Klasifikace informaci: Neverejné



Sluzba Aricoma MDR

... orientacni ceny - zaciname na 172,- K¢/asset
25 zarizeni 50 zarizeni 100 zarizeni
Zrizovaci poplatek 8.000 Kc Zfizovaci poplatek 15.000 K¢ Zrizovaci poplatek 20.000 K¢
| A 4.300 K¢ / 1 mésic A 8.300 K¢ / 1 mésic A 16.200 K¢ / 1 mésic
SVa r'féntz,, A 51.600 K&/ 1 rok A 99.600 K¢/ 1 rok A 194.400 K&/ 1 rok
»Standar A 154.800 K&/ 3 roky A 298.800 K&/ 3 roky A 583.200 K&/ 3 roky
| A 9.200 K¢ / 1 mésic A 15.700 K¢ / 1 mésic A 29.100 K¢ / 1 mésic
A\I/Iar'agta ) A 110.400 K&/ 1 rok A 188.400 K¢/ 1 rok A 349.200 K¢/ 1 rok
pALEIN-UNE A 331.200 K&/ 3 roky A 565.200 K&/ 3 roky A 1.047.600 K&/ 3 roky
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Aricoma MDR - podpora Cynet CyOps tymu 24x7

o koho se v oblasti nabizenych sluzeb muzete oprit

A Analyza souboru A Vyjimky, whitelisting a ladéni
Muzeme posilat podezrele soubory k analyze PFizpUsobeni vystraznych mechanismu
primo z konzole Cynet a ziskat okamzite verdikty. spole¢nosti Cynet s cilem snizit pocet falednych

poplachu a zvysit presnost.
A Okamazity pristup a podpora

Po souhlasu zakaznika muzeme zapojit CyOps A Pokyny k napravé
jedinym kliknutim na aplikaci Cynet Dashboard Zavér vydetifovanych utokd zahrnuje konkrétni
pokyny pro uzivatele, které koncové body,
A Vysetrovani utoku soubory, uZivatelsky a sitovy provoz by mély
Podrobna analyza, uplny prehled o rozsahu a byt napraveny.

dopadu a poskytnuti aktualizovanych |OC
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Aricoma Managed Services - bezpecnostni dohled

o koho se v oblasti nabizenych sluzeb muzete oprit

A Zkuseny tym Aricoma specialistu, ktery

Vyuziva popsaneé procesy a je akreditovanym . :
clenem komunity CERT/CSIRT tymU Trusted ARICOMA Sﬁ;:t:zziozgzgzns Centrum
Introducer (TI) g

Manazer

ARICOMA SOC

A% ,1.1. [y es

Analytik  Inteligence Expert(l) § § Sec soC SOC

ManazZer / Architekt Expert Manazer - nestall / ¢ .. DevOps Analytik Operator
KYBEZ ) :

A Tym reSi vice jak 30.000 alarmu meésicné

A Sluzby bezpecnostniho dohledu poskytuje
desitkam zakazniku mezi kterymi jsou Kofola,
Tescoma, Ceskd zbrojovka Uhersky Brod,
nemochice a dalsi...
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Co uz sluzby ,,MDR" neumi?
priklady

ProC se mi blokuji ucty v AD?

Mam vlastni nebo specifické aplikace?

Potrebuji detekovat vlastni korelaci udalosti z vice zdroju? SlUiba

» Aricoma
SOC

Potrebuji konkrétni vizualizaci (vlastni dashboardy)?

Chci mit prehled o zranitelnostech aktivnich prvktd LAN?

b P A P S P

Potrebuji detailni reporting ?

Klasifikace informaci: Neverejné



Aricoma Managed Services - bezpecnostni dohled

klicoveé sluzby

Sluzba Aricoma MDR Sluzba Aricoma SOC

A Sluzba ,REAKTIVIHO" charakteru A Sluzba ,PROAKTIVNIHO“ charakteru

A Dgtelfceva reakce rvma,kyboernetické hrozby A Komplexni sluzby bezpecnostniho dohledu pro
primarne ve forme utoku celé IT prostfedi (SIEM + SOAR)

A Pokroulavdetekce dlky.gutor,natlzova,ne A Analyza prostredi, pronajem sondy, sbér logu,
platformé a technologii ve vice vrstvach (XDR) definice procesti reakce, alerting v redlném

A Zrychlené reakce na incidenty diky nasazeni case a proaktivni komunikace, garance zahajeni

odborniku dodavatele platformy Cynet CyOps reseni do 4 hodin, service desk, mésicni
tymu i Aricoma CSIRT tymu reporting , :

A Sluzba v rezimu 24x7 o , ,
A Zajistuje Aricoma CSIRT tym

A Sluzba mozna v rezimech 8x5 i 24x7

Klasifikace informaci: Neverejné



Sluzba , Aricoma SOC“

A Co obsahuje zakladni sluzba:

Analyza prostredi, identifikace technickych aktiv A Garance technického specialisty pro zahdjeni Fedeni
Pronajem HW sondy vCetné profylaxe HW a SW kybernetického incidentu do 4 hodin
Nastaveni sbéru a uloZeni logu A Service Desk
DEf'In,'Ce plr<oce|su real;clle AP A Komunikace s tfetimi stranami (NUKIB, UOOU...)
Analyza a korelace udalosti v realnem case ... i S agresory (jazyky, agresivni vyjednavani...)
Analyza a identifikace moznych incidentu

Y Y A 30 min. Teams meeting se specialisty SOC

Threat Huntin v , ,
eat Hunting tzv. Lessons Learned (ponauceni, systemova
Zakladni scénare reakce doporuceni...)

Audit konfigurace dle CIS Security Controls
(sada ,,Best Practis” konfiguraci)

Host-based audit zranitelnosti Hlidame vsem stejné !
° ° D S ~g > w 6@ e
DarkWeb Monitoring — iy

Alerting v realném Case a proaktivni komunikace

> > > > b AT AP P PP P P

Reporting - meésicni report o udalostech a incidentech

Klasifikace informaci: Neverejné



BEZPEENOSTNI’ PLATFORMA ”WAZUH“ - GLOBALNI POHLED

Fortinet, Meraki EPP/EDR feSeni zakaznika <
MS Cloud Sophos... Nebo placeny add-on ke sluzbé AC SOC
ACCLOUD
t B Microsoft365 o e e T O
----------------------------------------------------------------------- | :
I T ! : @ 2
Ve Vé I ’ ’ 4 V4
Centralni platforma L_ : : l ... zakaznik reseni rn
| e i R R > |
AC SOC 2.0 _+ | ..dal$i bezpe&nostni opatreni ... <
[ S
- : I L
=- , cCTTTTLYLSLL
.................................................................. : !
\ l | NAC reSeni zakaznika
I |
i I INTERNET [ ... moZna integrace s Sophos, Fortinet, ARUBA ...
| I r===-=-=-- —e
i I : ..........................................................................................................................................................................................................................................................................................
.............. P i"““"“"““"““"“““““““““““'"1““' S :
! P | INTERNET  |AN zdkaznika <+ | .
d /7 /s DMZ k k zakaznika g I .
N NGFW zdkaznika RaEe | zdkaznika ! : i  SIEM Agent Wazuh :
 Hi ) . | detekce a reakce. : g ' ) ) o
. LTEzdloZm) ;| Sophos, Fortinet, Meraki ... J——————————————= = = > — = = - — — — — — =« Agent Wazuh je multiplatformni komponenta, kterd bé?Zi
Internet B e sy @ e L L e e l \\ :  na koncovych bodech, které maji byt monitorovdny.
g e R I i 1 S, Poskvtuie mosnosti prevence. detekee o reakce
O0B || : E HW FW Mikrotik — ZeroTier EE \ ; Yt P ’ '
AC SOC : : \ : ” . L
Zajistuje oddéleni sondy od ostatnich 1 \ == . c& SmaeLE @Ux @
5 siti a zaroven bezpeéné pripojeni I \\ k o .
do centralni platformy AC SOC 2.0 ] N tteeeemssresssseesssssesssssesssssesssssesssssssssssesssssessssesssssersssssesssssessssessssssess? &
..:']'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.‘::......f.'.'.'.'.%.'.'.':.'.'..'.':.'.'.'.'.':.'.'.'.'.':.'.'.':.':.'.'.':.':.'.'.':.'.'.'.'.':.'.'.'.'.'I.'.'.'.'.'f.'.'.'.'.'f.'.'.'.'.'f.'.'.'.'.'f.'.'.'.'.'f.'.'.'f.'f.'.'.'f.'f.'.'.'f.'.'.'.'.'f.'.'.'.'.'f.'.'.'.'.'f.'.'.'.'.'f.'.'.'.'.'f.'.'.'f.'.'f.'.'f.'].'.'f.'.'.' .................................................................................................. \
.................................................. T N
o 1% [ NDIS/Flow »
Whoo, ] SIEM Server Wazuh . - ; — S
aenone | . "y o . .1 Suricata Zeek pebo placeny | SPAN PAN ~ NDIS/Flow fe$eni zdkaznika
Bezpeéné 1 Server analyzuje data prijata od agentu, zpracovava je, : S AC SOC o
DNS jako | @ pomoci pravidel a informacich o hrozbdch hledd ] veene Greycortex .. moZnd integrace s Greycortex / Flowmon
add-on l\ indikdtory kompromisu. Server také spravuje agenty. ~<—j——® jako add-on & Centralni prepinac
................................................... N o o o o o o o o o o o o o o o o o o o o o o o o o e 0

ARICOMA
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HW Sonda AC SOC 2.0 v DMZ zakaznika LAN zakaznika




ARICOMA

Jiri Chalota

Team Leader
Aricoma SOC

jiri.chalota@aricoma.com
+420724 175 915
aricoma.com

Petr Vejmelek

Manazer oblasti nabidky
Kyberneticka bezpecnost

petrvejmelek@aricoma.com
+420 724 263 249
aricoma.com
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