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Zavedli jsme systém řízení kvality

a systém environmentálního řízení a auditu

Klasifikace informací: Neveřejné

Kybernetická bezpečnost a jak začít…

1Klasifikace informací: W

 Rozdílová analýza    (Připravenost)

 Analýza prostředí     (Road mapa)



Zavedli jsme systém řízení kvality

a systém environmentálního řízení a auditu

Klasifikace informací: Neveřejné

2Klasifikace informací: W



Zavedli jsme systém řízení kvality

a systém environmentálního řízení a auditu

Klasifikace informací: Neveřejné

ORGANIZAČNÍ OPATŘENÍ

3Klasifikace informací: W

 Ve spolupráci s vedením určit odpovědnou  osobu za 
bezpečnost (manažer a architekt kybernetické 
bezpečnosti)

 Definovat rozsah kybernetické bezpečnosti 

 Vytvoření bezpečnostní dokumentace (Bezpečnostní 
politiky / pravidla). 

 Provést Analýzu rizik (Správce / vlastník).

 PoA 

 Nastavit vzdělávání zaměstnanců  (Vstupní / průběžné).

 Doba trvání 



Zavedli jsme systém řízení kvality

a systém environmentálního řízení a auditu

Klasifikace informací: Neveřejné

TECHNICKÁ OPATŘENÍ

4Klasifikace informací: W

 Správa identit 

 Ochrana koncových zařízení /Servery 

▪ EndPoint Security 

▪ Šifrování 

 Infrastruktura

▪ Perimetr (Firewall/WAF)

▪ Segmentace sítě / NAC 802.1X / IPAM

 Datová úložiště 

▪ Struktura dat / SW pro analýzu OU 

 Doba trvání 



Zavedli jsme systém řízení kvality

a systém environmentálního řízení a auditu

Klasifikace informací: Neveřejné

Klasifikace informací: W 5

TECHNICKÁ OPATŘENÍ



Zavedli jsme systém řízení kvality

a systém environmentálního řízení a auditu

Klasifikace informací: Neveřejné

TECHNICKÁ OPATŘENÍ

6Klasifikace informací: W

 Monitoring

 Provozní monitoring

 Monitoring síťového provozu  

 Kontrola DNS provozu

 SIEM /Logmanager

 Externí SOC 



Zavedli jsme systém řízení kvality

a systém environmentálního řízení a auditu

Klasifikace informací: Neveřejné

 iTop

▪ Provozní deník  

▪ Řízení změn (change management)

▪ Hlášení bezpečnostních incidentů (Servis Desk)

▪ Opakované činnosti 

 Provozně technická dokumentace  (sharepoint)

Klasifikace informací: W 7

JINÉ PRAKTICKÉ POZNATKY



Zavedli jsme systém řízení kvality

a systém environmentálního řízení a auditu

Klasifikace informací: Neveřejné

Směrnice NSI 2 a budoucího ZKB jsou 

zaměřeny na prevenci, detekci a reakce na 

kybernetické útoky, zvýšení povědomí o 

kybernetických hrozbách, posílení 

spolupráce mezi orgány státní správy a 

soukromým sektorem.

Čeká nás toho hodně …..

Klasifikace informací:  W 8

ZÁVĚR 



Zavedli jsme systém řízení kvality

a systém environmentálního řízení a auditu

Klasifikace informací: Neveřejné

ISMS /ZoKB

Klasifikace informací: N 9



Zavedli jsme systém řízení kvality

a systém environmentálního řízení a auditu

Klasifikace informací: Neveřejné

Klasifikace informací:  W 10

DĚKUJI ZA POZORNOST  
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