Zkusenosti MSK se ZKB a ISO 27001
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3 Moravskoslezsky
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Kyberneticka bezpecnost a jak zacit...

» Rozdilova analyza (Pripravenost)

» Analyza prostredi (Road mapa)

Kyberneticka bezpecCnost je
o individualni odpovédnosti
za bezpecnost vlastnich
informacnich systému.
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Klasifikace informaci: Neverejné

a systém environmentalniho rizeni a auditu

Klasifikace informaci: W
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ORGANIZACNi OPATRENI

E VYBOR PRO RizeNI [
= KYBERNETICKE o
2 BEZPECNOSTI - [STRATEGICKA U J
< ~~ 0
“‘ "X >
& —_ 8 AUDITOR @) B 4
5 KYBERNETICKE Z ez p ec n OSt
Peareciosn TAKTICKA URO| H .
o se buduje
= KYBERNETICKE m l l I
(o
BEZPECNOSTI = ze Shora Il
f @ GARANT @
= AKTIVA ..
= ARCHITEKT [OPERATIVNI UI\ }
= KYBERNETICKE - ; /
S BEZPECNOSTI BEZPECNOSTNI ROLE v

a jejich zaclenéni
v organizaci

o oy
Y af Zavedli jsme systém Fizeni kvality
7 Emas

Sz, @ Systém environmentdlniho rizeni a auditu Klasifikace informaci: W 3

7

Klasifikace informaci: Neverejné



a Moravskoslezsky
kraj

TECHNICKA OPATRENI

» Sprava identit
» Ochrana koncovych zafizeni /Servery
= EndPoint Security
= Sifrovdni
» Infrastruktura
= Perimetr (Firewall/WAF)
= Segmentace sité / NAC 802.1X / IPAM
» Datova ulozisté
= Struktura dat / SW pro analyzu OU

» Doba trvani
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TECHNICKA OPATRENI

khvana perimetiu
Firewall |
IDS/IPS
Network DLP

DDI. ip address Network visibility

management IP Asset management
DHCP, DNS

NAC- 802,12 NBA

MAC authentication / Network Behavior
suthorl zation analypsis l

FcPoint Klient | Infrastruktura
security / DLP < imm S albaline
Antv Desktopy Switches Servery
{1 s Mobilni klienti Wifi Aplikace
Antimalware

SIEM/LOG MANAGEMENT | i
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TECHNICKA OPATRENI

» Monitoring
» Provozni monitoring
» Monitoring sitového provozu
» Kontrola DNS provozu
» SIEM /Logmanager

» Externi SOC
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JINE PRAKTICKE POZNATKY
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Hledat objekty tridy Opakovana cinnost R Na zkiadé vasich preferenci jsou zastaralé data skrytd &

Viechny organizace ﬂ

Pfidat nové kritérium 4 | | Nazev: Jakykoliv = X and = Organizace: Jakkoliv ~ % | &

Vitejte
Celkem ohjekifi: 11 E m m

Sprava konfiguraci Stranek: (W) 4) w) ) [30_v] objextdl nz strénku

Helndesk Opakovana Einnost “  Organizace Sluzba Podkategorie sluzeb Datum poGatku
P Fyzickd kontrola serveroven MSK - feditelé Kontroly ISMS Servery 2022-01-17
Sorava incidentii Kontrola bezpetnostnich aktuzlizad 05 MSK - fesitelé Kontroly ISMS Senvery 2022-01-19
prava inciden Kontrola pfistupd do serveroven MSK - fesitelé Kontroly ISMS Bezpednost 2022-01-21
Kontrola redukéniho poméru disk.pole A348-550 MSK - fesitelé Kontroly ISMS Servery 2022-05-24
Spréva problémd Kentrola systémového Easu MSK - esitelé  Kontroly ISMS sité 2022-01-18
Kontrola vzdlenych pfistupd dodavateld MSK - feditelé Kontroly ISMS Vzdalené pfistupy 2022-01-20
ﬁizem’ Zmen Platnosti certifikétu 15E MSK - feditelé Elektronicky podpis & certifikaty PoZadavek na slufbu 2024-01-15
Prezkoumani seznamu smluv MSK - fesitelé Kontroly ISMS Dokumentace 2022-01-19
Provozni denik R’evize kapaditniho planu o MSK - feditelé Kontroly ISMS Dokumentace 2022-01-19
Udrzba NB pro nahlizeni do spisu (pro odbory VZ a UPS) MSK - fesitelé Pracovni stanice a mobiln’ zafizeni Instalace a akhualizace programového vybaveni na stanicich ufivateli 2021-11-10
Opakované Cinnosti
» Mova opakovana éinnost
» Hledat opakovanou Ginnost
» PoZadavky z opakovanych Einnasti
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ZAVER

Smernice NSI 2 a budouciho ZKB jsou
zamereny na prevenci, detekci a reakce na
kyberneticke utoky, zvyseni povedomi o
kKybernetickych hrozbach, posileni
spoluprace mezi organy statni spravy a

soukromym sektorem. ,\-
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ISMS /ZoKB

Analyzy a
navrhy

Reakce

Audity,
kontroly

Implementace
opatreni

PouZivame metodiku a doporuceni

ZRANITELNOST CSN ISO/IEC 27001-27003:2014
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DEKUIJI ZA POZORNOST
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