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Jak to vidi O2 ITS

Za nékolik malo poslednich mésicu pfinesly konzultace se zakazniky prvni
zkusenosti, pfiklady dobré praxe i pouceni jak se na novou legislativu pfipravit

NejCastéjsi kroky zakazniku:
1. krok — GAP analyza — jak jsme na tom a co bude dal

2. krok — aktiva, rizika, fizeni dodavatell, kontinuita, Skoleni, procesy —
incidenty, zmény, hlaseni NUKIB a co s tim?
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Vybrané kapitoly z NIS2, které jsou

vnimany zakazniky jako klicove

« Tlak na odpovédnost statutarnino organu za kybernetickou bezpecnost
organizace

« Rizeni aktiv a rizik: identifikace a klasifikace aktiv, fizeni rizik, ...
« BezpecCnost dodavatelského retezce

« Skoleni

« Rizeni kontinuity ginnosti

* Procesni oblast

« Rizeni incidentl

« Rizeni zmén

* Ocenéni prace NUKIB v komunikaci zmén
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Rizeni aktiv

Je nezbytné vedet, jaka aktiva jsou pro spolecnost kliCova

V 90% dostavame od zakaznika otazku — ,,a co je to to aktivum a k
cemu je to dobré?“ ©

Primarni — informace nebo kliCova sluzba, ktera je poskytovana
Podpurna — HW, SW, lidské zdroje, dodavatelé, lokality

Jak mame identifikovat aktiva?

Jak mame identifikovat garanty aktiv?

Klicovy vstup do fizeni rizik

Aktiva nejsou pouze CMDB polozky IT infrastruktury!
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Je nezbytné védét, jaka rizika maji vliv na zajisténi regulované sluzby

* Hrozby, zranitelnosti

U zakaznikl nejsou ve vétsSiné pripadu uchopeny procesy rizeni rizik
Nejcastéjsi dotazy:

Odpovédnost v procesu fizeni rizik

* bezpecnostni role, vedeni

Analyza rizik aneb hrozby, zranitelnosti a kde je najit? ©

Vyhodnoceni rizik — prioritizace a kritéria pro reseni

Zvladani rizik

« akceptace, preneseni, sdileni, vyhnuti se riziku a jejich vyznam pro organizaci
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Rizeni dodavatelt

U zakaznikl nejsou ve vétsiné pripadu identifikovani vyznamni
dodavatelé a odpovidajici smluvni zajisténi

NizSi rezim

Propsani pozadavkd do smluv s dodavateli

« CIA, audit, fetézeni, fizeni zmén, NDA, exit strategie, BCM, sankce
VysSi rezim

Identifikace, informovani a evidence dodavatelt

Pravidelny audit — interni i tfeti stranou

Hodnoceni rizik pfed uzavienim smlouvy, jak zohlednit varovani NUKIB???

Pozadavky KB ve smlouvach s dodavateli, pravidla chovani dodavatele
+ Bezpecnostni politiky, incidenty, aktiva, rizika, likvidace dat, odstoupeni od smlouvy, pfedani dat do

jiného statu.
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Vétsina organizaci spadajicich nové pod NIS2 resi pouze castecné
nebo vibec

Prokazatelné:

« Skoleni vrcholového vedeni, zaméstnancu, $koleni dodavatelt
VyssSi rezim

Skoleni bezpe&nostnich roli

Co skolit - doporucena skoleni v priloze €.8

« Socialni inzenyrstvi, VPN, elektronicka komunikace, cloudova
uloziste, aktualni hrozby, detekce zranitelnosti, pouzivani zarizeni
pro soukrome ucely.
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Rizeni kontinuity

Kontinuita ¢innosti neni pouze zalohovani a distaster recovery
Kontinuita cinnosti = procesy a €innosti organizace, nejen IT systému.

NizsSi rezim

* Vazba na primarni aktiva - poradi obnovy primarnich aktiv
« Odpovédnosti, pravomoci

« Zalohovani

VysSSi rezim

« Metodika pro stanoveni analyzy dopadu

* Vstup do hodnoceni rizik

« Stanoveni minimalni urovné poskytovanych sluzeb

« BC plan per sluzba

« Testovani pland kontinuity ¢innosti

Priklad: pandemie COVID 19 a vliv na lidské zdroje
Zakaznici vnimaji kontinuitu pouze z pohledu IT nebo vibec.
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Rizeni incidentt

NizsSi rezim
» Jak posuzovat incidenty? Metodicky postup — vazba na fizeni kontinuity ¢innosti
» HIaSeni incidentu s vyznamnym dopadem

VyssSi rezim

« Hlaseni VSECH kyber. bezp. incidentu.
» Aktualizace analyzy rizik, BCP

* Prvotni hlaseni do 24 hodin

« Zakaznici resi rizeni incidentli pouze z pohledu IT

* Neexistuji.farmalizované metodické postupy pro klasifikaci incidnett a workflow
pro jejich feseni.

- Stanovit role, pravomoci a odpovednosti pfi feSeni incidenty
« Table-top cvicCeni
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« Rizeni zmén u dodavatel(

VysSi rezim

« Zmeny majici vliv na kybernetickou bezpecnost
« Politika fizeni zmén
* Vyznamné zmény — co to je?7?7?7?

« Zakaznici ve vétsiné pripadl neresi rFizeni zmén

. Neexlstwl fQrmalizované metodické postupy pro klasifikaci zmén a workflow
ro jejich reseni.

. Stanowt role, pravomoci a odpovednosti pfi reSeni zmen

« Post- analyza

02 IT Services

Klasifikace informaci: Neverejné



Dekuji za pozornost

Prostor pro dotazy
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