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Chcete-li néco efektivne vysvetlit, je

klicové prizpusobit komunikaci trovni

porozumeni a predchozim znalostem
posluchace.
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Co aktualné hybe svetem PRIBEH RAJSKE
bezpecnosti informaci

e Nova norma ISO 27001:2022

* Priprava nového zakona o kybernetické bezpecnosti alias
NIS2

* VValecné konflikty

* Hackeri rizného typu

* Nepoucitelni manazeri a uzivatelé ruzného typu,
* Obchodnici s kybernetickou bezpecnosti rizného typu o
* Priprava Cybersecurity Frameworku (NIST) verze 2.0
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IT PRO TY, CO UMI HLAVNE JINE VECI

Co je to informace?

e Je abstraktni entita.

* Snizuje nejistotu (neurcitost znalosti) Ccloveka o déni v jisté Casti realneho
svéta.

* Jejim zdrojem je poznani.

* Lze ji ukladat, transportovat a zpracovavat k ziskani jing, pro dany ucel
pozadované informace.

* Vzdy je vazana na jazyk, ktery s ni umoznuje provadet vyse uvedené
operace.

* Clovéku umozriuje jiny pohled na déni v realném svété (vidéni jinych
jevu a sp_uwslosjuL,,nevz umoznuje pusobeni interakci, jez je klicove pro o
prirodni i technické véedy. L)

(Wikipedie}
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i i . v (6 PRIBEH RAJSKE
Co je to informace - zkracene

Informace je ta vec, na zaklade,
které delame sva rozhodnuti.

Informace je aktivum, dokonce

primarni - je nato zakon:-) . _'i i



Co potrebujeme PRIBEH RAJSKE
pro spravneé rozhodnuti?

* Integrita (Integrity) — znamena3, ze je spravna a ze vime co
Zznamena

* Dostupnost (Availability) — znamena, Ze informace jsou k
dispozici, kdyz je potrebujeme

* Davérnost (Confidentiality) — znamen3, Ze k informacim maji
pristup pouze to co ji maji mit
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Pouziva se poradi C-I-A, ale ja to mam rad takto, k cemu je mi
dostupnost a divérnost u informace, ktera je nesmysina?
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6 PRIBEH RAJSKE
IT PRO TY, CO UMI HLAVNE JINE VECI

Pokud néekdo utoci na informace,
tak se vzdy snazi kompromitovat
alespon jednu z techto vlastnosti.
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ev o , PRIBEH RAJSKE
NOSIce InformaCI IT PRO TY, CO UMI HLAVNE JINE VECI

1.Papirové dokumenty

2.Lidsky mozek (znalosti a informace v hlavach lidi)

3.Mluvené slovo (nap¥t. schlizky, telefonni hovory)

4.USB disky, CD/DVD disky, externi pevné disky a jiné pfenosné nosice
5.Mobilni telefony a tablety

6.Fyzické servery a pocitace (nejen data na nich, ale také hardware)

7.Vizualni a zvukové signaly (napr. informace zobrazené na monitorech nebo
reproduktorech v otevienych kancelarich)

8. Aplikace, databaze (mohou byt v cloudu nebo na fyzickych serverech)
9.E-mail, rizné komunikacni platformy ®
10. Ridici systémy (CNC, SCADA, zdravotnické pfistroje, méfici systémy, loT apod.) o
11. ...

eAeJ1SO
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Tri uhly pohledu

Pohled G — Governance (fizeni/sprava)
e Zainteresované strany a jejich potreby (kdo co chce)
e Definice cilCi (co s tim budeme délat)
» Definice IT strategie (jak na to pujdeme a co pouZijeme)
e Zodpovédnost a odpovédné osoby (kdo za co ruci)
 Rozhodovaci struktury (a kdo o tom rozhoduje)

... (viz. COBIT)

Pohled R - Risk (riziko)
e Rizikovy profil (co jim hrozi)
e Expozice organizace (jak moc jim to hrozi)
* Apetit rizika (Uroven rizika, kterou jsou ochotni akceptovat)
» Strategie fizeni rizik (co s tim budou délat)

Pohled C — Compliance (dodrzovani)
* Globdlni a regionalni regula¢ni pozadavky (zdkony a standardy)
* Pozadavky tretich stran (smluvni ujednani)
* Interni smérnice (doporucéeni — napiste si jen to co opravdu potirebujete)
* Etické a spolecenské normy (co tfeba udrzZitelnost?)
e Ochrana obchodniho tajemstvi

08.11.2023
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4 z PRIBEH RAJSKE
Jak na to sel stat (EU)

e Stat resp. EU se rozhodl(a) fedit svou SPRAVU

* \V rdmci toho si rekl(a), které véci/sluzby potrebuje pro zakladni
fungovani (dalsi slide)

 \/ytvoril(a) zakon (smeérnici)

* Tim pridal povinnosti poskytovatelim téchto sluzeb do
SOULADU

* A soucasneé je vystavil(a) RIZIKU, ze jim tam obcas pristane
nejaka ta pokuticka

O
0"
~+
=
Q
<
LV

e ... ti se z toho osypavaiji, sili apod.
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SLUZBY UVEDENE V PRILOZE |

- G

Subjekty poskytujici sluZby uvedené v priloze | niZe a splfujici podminku ,velky podnik® dle doporuceni Komise (EU) 2003/361/EC budou

regulovany vidy v refimu essential”.

ENERGETIKA

Provozovatelé distribuéni a pfenosové soustavy, vyrobd
a prodejci elektrické energie, nominovani organizatofi trhu
s elektfinou, provozovatelé dobijecich stanic spolu
5 poskytovateli elektromobility.

Subjekty poskywujici slufbu ddlkového wytdpéni nebo
chlazeni.

Provozovatelé ropovodl, zafizeni na téfbu, rafinaci
a zpracovani ropy, skladovadch a prenosovych zafizeni,
Ustfedni spravci zdsob.

(B =5y (B

E Obchodnici s plynem, distributofi plynu, pfepravd plynu,
wyrobci plynu a poskytovatelé uskladfiovani plynu.

53, Pro\rozm'at_elé mh:n_h\r, sldadnva'pl' a QFepl'aw v!ndih.l_
II'H1 ) Doposud viak neni implementovéno do ceského pravniho
= Fadu.

DOPRAVA

~ Komercni letecti dopravci, Fidici organy letisf a subjekty

TR pruvow]lu pnmucna zafizeni v rémci letidt, provozovatelé
- kontroly fizeni provozu.

(—— Provozovatel drahy celostdtni nebo regiondlni anebo
vefejné pristupné viecky a dopravee provozujici na téchto
A drahach driini dopravu.

il Pfedmétné predpisy se vztahuji na namofni pristavy a pro
—2/ Ceskou republiku tedy nejsou relevantni.

Silnicni organy odpovédné za planovani, kontrolu a spravu

[o—=o) silnic spadajicich do  jejich Ozemni  plisobnosti,
O U poskytovatelé slufeb ITS.
BANKOVNICTVI
=295
Sektor bankovnictvi je regulovdn nafizenim DORA.
[l

INFRASTRUKTURA FIN. TRHU

E%‘— Sektor infrastruktura finanénich trhlt je  regulovan
é?% nafizenim DORA.

ZDRAVOTNICTVI
—  Poskytovatelé zdravotni péce (nemocnice a dal3i), subjekty
provadéjici wizkum a vyvoj léfivych vyrobkl a pripravki,
ELCUS, wirobci zakladnich farmaceutickych pfipravkd.
PITNA VODA
Dodavatelé a distributofi vody uréené k lidské spotfebé,
aviak kromé téch, pro které je to wedlejsi Cinnost k jejich

a hlawni cinnosti zabyvajici se distribuc jinych komodit
azbod.
ODPADNI VODA

Subjekty shromaidujici, wvypouit€jici nebo upravujici

:[I-\ méstské nebo primyslové odpadni vody nebo spladky,

== aviak kromé téch, pro kieré se jednd pouze o vedlejsi
- ginnost k jejich hiavni cinnasti.

DIGITALNI INFRASTRUKTURA
Poskytovatelé: wyménnych uzll internetu (IXP), doud
computingu, datového centra, slufeb wivafejicich divéru,
,—-*1] elektronickych komunikaci, CON slufeb, registri TLD, slufeb
= =l systému doménowych jmen (DN5), s  wyjimkou
poskytovatell root name serveri

POSKYTOVATELE RiZENYCH ICT SLUZEB

Poskytovatelé fizenych ICT slufeb a poskytovatelé fizenych
Z%. ICT bezpecnostnich sluieb. Subjekty, pro zakazniky
prwozu]lcl a spravujici ICT slufby a nastroje, typicky na

e '* zdkladé smlouvy o Urovni sluZeb (SLA).

VEﬁEJNf\ SPRAVA
Ustiedni organy statni spravy, vefejna spréva na regionalni
urovni, soudy a statni zastupitelstvi a daldi instituce
wyznamné pro chod statu.

VESMIR

a v Ceské republice nejsou umistény Zadné subjekty pozemni
o  infrastruktury, pro Ceskou republiku tedy nerelevantni.

NUKIB

SLUZBY UVEDENE V PRILOZE II

Subjekty poskytujici sluzby uvedené v priloze | a splfiujici podminku
LStiedni podnik™ a subjekty poskytujici slufby uvedené v pfiloze Il
a splfiujici podminku ,velky podnik” a stfedni podnik* dle
doporuéeni Komise (EU) 2003/361/EC budou regulovany v refimu
Jmportant” (niZsi narcky z hlediska bezpednostnich opatfeni),
pokud nebude stanoveno spedialnimi kritérii jinak.

pre by
r intermner

POSTOVNI SLUZBY
q;a Subjekty, poskytujici postovni sluZby, tzn. wybér, tridéni,

pfepravu a dodani poStovnich zdsilek, véetné provozovateld
kuryrnich sluZeb.

ODPADNI HOSPODARSTVI

Subjekty, poskytujici slufbu nakladani s odpady, tzn.
c— zafizeni uréena pro nakldddni s odpady, obchodnici,
zprostiedkovatelé, dopravd podle zdkona €. 541/2020 Sb.,

krome téch, pro které nakladani s odpady neni jejich hlawni

ekonomickou Ginnosti.
. o
CHEMICKY PRUMYSL
(1. Subjekty, poskytujici  sluiby v chemickém primysiu,
3 tzn. wyrobei, distributofi, véetné maloobchodnika, ktery
é skladuje a uvadi na trh chemickou latku nebo predmét.

POTRAVINARSTVI

I Potravinafské subjekty, kieré se zabyvaji velkoobchodni
distribuci a primyslovou vyrobou nebo zpracovanim.
VYROBA
Vyroba: zdravotnickych a diagnostickych zdravotnickych
& ‘o prostredkil, poditacl, elek‘tronicl:\?ch a optickych pristrojl,
elektrickych zafizeni, strolu a zannem motorovych vozidel
(kromé mm:cn:yklu} pfivésl a navési, ostatnich dopravnich
prostredkil a zafizeni.

POSKYTOVATELE DIGI SLUZEB

Poskytovatelé on-line trZisf, internetowych vyhledavadi,
platforem sluZeb socidlnich siti.

VYZKUM
Vyzkumné organizace, s wyjimkou vzdélavacich instituci,
jejichZ hlavnim cilem je provadét aplikovany vyzkum nebo
experimentalni vvoj s ohledem na vyugiti wsledkl tohoto
wyzkumu pro komerdni Gely.

SUBJEKTY, KTERYM PLYNOU POVINNOSTI Z NIS2, ALE NESPADAJI DO REZIMU ESSENTIAL, ANI IMPORTANT

Subjekty shromaZdujici a udriujici pfesnou a Uplnou registradi nazvu domeén.

verze 1.0, platnd ke dni 16.08.2022
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Zdroj NUKIB -
https://osveta.nukib.cz/mod/page/vie
w.php?id=2583
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PRIBEH RAJSKE

IT PRO TY, CO UMI HLAVNE JINE VECI

Jakeé povinnosti NIS2 uklada

* \Vyssi — systém rizeni bezpecnosti informaci

* NizSi — zajisStovani minimalni irovné kybernetické
bezpecnosti

@)
0"
(=g
=
Q
<
QL

* Ale pozor — jen na vybrané (regulované) sluzby
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PRIBEH RAJSKE

IT PRO TY, CO UMI HLAVNE JINE VECI

NIS2 neni komplexni systém na rizeni
bezpecnosti informaci, ale jen pozadavek
regulatora.
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Skutecnost je trochu horsi.

_NIS2 je docela dobry ramec pro urceni
zakladnich pozadavku na zajisteni bezpecnosti
informaci.
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Chcete resit bezpecnost informaci
nebo jen vyresit NIS2?
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Co ted s tim? PRIBEH RAJSKE
o e S Im H IT PRO TY, CO UMI HLAVNE JINE VECI

* Vysvetlit to vedeni

* Sestavit a proskolit resitelsky tym
e Stanovit rozsah implementace

* Pustit se do toho
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*...opravdu neni na co cekat
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Jak se meni framework KB

NIST CBF 1.1 NIST CBF 2.0

P

FRAMEWORK
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Cybersecurity
Framework

A
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Govern (GY) Organizational Context

DETECT
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IT PRO TY, CO UMI HLAVNE JINE VECI

Pozdrav z fronty

Vyrocni zprava vojenského zpravodajstvi prisla s pomeérné
zajimavou informaci - v Rusko — Ukrajinském konfliktu nebyly ve
vetsi mire pouzity sofistikované utoky, ale masivneé levné utoky
typu wiper. Nikdo nikoho nevydiral, jen nicil.
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A pry je slusna pravdépodobnost, ze se to dostane sem k nam.

Zalohovat, zalohovat, zalohovat...
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PRIBEH RAJSKE

IT PRO TY, CO UMI HLAVNE JINE VECI

Diky moc

E: petr@pribehrajske.cz
M: +420 703 404 004

IT PRO TY, CO UMI
HLAVNE JINE VECI

Myslim, Ze na svété je spousta
lidi, ktefi dovedou 0Zasné véci,
ale my jim nutime svou predstavu
IT svéta, ve kterém se neciti
zrovna komfortné.
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