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Chcete-li něco efektivně vysvětlit, je 
klíčové přizpůsobit komunikaci úrovni 
porozumění a předchozím znalostem 

posluchače.



O
strava 

08.11.2023

Co aktuálně hýbe světem 
bezpečnosti informací
• Nová norma ISO 27001:2022

• Příprava nového zákona o kybernetické bezpečnosti alias  
NIS2

• Válečné konflikty

• Hackeři různého typu

• Nepoučitelní manažeři a uživatelé různého typu,

• Obchodníci s kybernetickou bezpečnosti různého typu

• Příprava Cybersecurity Frameworku (NIST) verze 2.0
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Co je to informace?

• Je abstraktní entita.
• Snižuje nejistotu (neurčitost znalosti) člověka o dění v jisté části reálného 

světa.
• Jejím zdrojem je poznání.
• Lze jí ukládat, transportovat a zpracovávat k získání jiné, pro daný účel 

požadované informace.
• Vždy je vázána na jazyk, který s ní umožňuje provádět výše uvedené 

operace.
• Člověku umožňuje jiný pohled na dění v reálném světě (vidění jiných 

jevů a souvislostí), než umožňuje působení interakcí, jež je klíčové pro 
přírodní i technické vědy.

(Wikipedie)



O
strava 

08.11.2023

Co je to informace - zkráceně

Informace je ta věc, na základě, 
které děláme svá rozhodnutí.

Informace je aktivum, dokonce 
primární  - je na to zákon :-)
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Co potřebujeme 
pro správně rozhodnutí?
• Integrita (Integrity) – znamená, že je správná a že víme co 

znamená

• Dostupnost (Availability) – znamená, že informace jsou k 
dispozici, když je potřebujeme

• Důvěrnost (Confidentiality) – znamená, že k informacím mají 
přístup pouze to co jí mají mít

Používá se pořadí C-I-A, ale já to mám rád takto, k čemu je mi 
dostupnost a důvěrnost u informace, která je nesmyslná?
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Pokud někdo útočí na informace, 
tak se vždy snaží kompromitovat 
alespoň jednu z těchto vlastností.
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Nosiče informací

1.Papírové dokumenty

2.Lidský mozek (znalosti a informace v hlavách lidí)

3.Mluvené slovo (např. schůzky, telefonní hovory)

4.USB disky, CD/DVD disky, externí pevné disky a jiné přenosné nosiče

5.Mobilní telefony a tablety

6.Fyzické servery a počítače (nejen data na nich, ale také hardware)

7.Vizuální a zvukové signály (např. informace zobrazené na monitorech nebo 
reproduktorech v otevřených kancelářích)

8. Aplikace, databáze (mohou být v cloudu nebo na fyzických serverech)

9.E-mail, různé komunikační platformy

10. Řídící systémy (CNC, SCADA, zdravotnické přístroje, měřící systémy, IoT apod.)

11. …
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Tři úhly pohledu
Pohled G – Governance (řízení/správa)

• Zainteresované strany a jejich potřeby (kdo co chce)
• Definice cílů (co s tím budeme dělat)
• Definice IT strategie (jak na to pujdeme a co použijeme)
• Zodpovědnost a odpovědné osoby (kdo za co ručí)
• Rozhodovací struktury (a kdo o tom rozhoduje)
• … (viz. COBIT)

Pohled R – Risk (riziko)
• Rizikový profil (co jim hrozí)
• Expozice organizace (jak moc jim to hrozí)
• Apetit rizika (úroveň rizika, kterou jsou ochotni akceptovat)
• Strategie řízení rizik (co s tím budou dělat)

Pohled C – Compliance (dodržování)
• Globální a regionální regulační požadavky (zákony a standardy)
• Požadavky třetích stran (smluvní ujednání)
• Interní směrnice (doporučení – napište si jen to co opravdu potřebujete)
• Etické a společenské normy (co třeba udržitelnost?)
• Ochrana obchodního tajemství
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Jak na to šel stát (EU)

• Stát resp. EU se rozhodl(a) řešit svou SPRÁVU

• V rámci toho si řekl(a), které věci/služby potřebuje pro základní 
fungování (další slide)

• Vytvořil(a) zákon (směrnici)

• Tím přidal povinnosti poskytovatelům těchto služeb do 
SOULADU

• A současně je vystavil(a) RIZIKU, že jim tam občas přistane 
nějaká ta pokutička

• … ti se z toho osypávají, šílí apod.
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Zdroj NÚKIB - 
https://osveta.nukib.cz/mod/page/vie
w.php?id=2583
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Jaké povinnosti NIS2 ukládá

•Vyšší – systém řízení bezpečnosti informací

•Nižší – zajišťování minimální úrovně kybernetické 
bezpečnosti

•Ale pozor – jen na vybrané (regulované) služby
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NIS2 není komplexní systém na řízení 
bezpečnosti informací, ale jen požadavek 

regulátora.

Skutečnost je trochu horší.

NIS2 je docela dobrý rámec pro určení 
základních požadavků na zajištění bezpečnosti 

informací.
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Chcete řešit bezpečnost informací 
nebo jen vyřešit NIS2? 
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Co teď s tím?

•Vysvětlit to vedení

• Sestavit a proškolit řešitelský tým

• Stanovit rozsah implementace

•Pustit se do toho

•… opravdu není na co čekat
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Jak se mění framework KB

NIST CBF 1.1 NIST CBF 2.0
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Pozdrav z fronty

Výroční zpráva vojenského zpravodajství přišla s poměrně 
zajímavou informací - v Rusko – Ukrajinském konfliktu nebyly ve 
větší míře použity sofistikované útoky, ale masivně levné útoky 
typu wiper. Nikdo nikoho nevydíral, jen ničil.

A prý je slušná pravděpodobnost, že se to dostane sem k nám.

Zálohovat, zálohovat, zálohovat…
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Díky moc

E: petr@pribehrajske.cz

M: +420 703 404 004

mailto:petr@pribehrajske.cz
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