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Zakladni premisy

* Ohrozeni infrastruktur provozujicich informacni systémy, které jsou kritické a
vyznamné nejen ve statni a vefejné spravé a ve smyslu ZoKB narusta
nebyvalym tempem,

* ukazeme si, jak je mozné s vyuzitim externalizace profesionalnich sluzeb a
souCasnych technologii témto vyzvam ucinné cCelit,

« dotkneme se kratce technologického pozadi téchto sluzeb.
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Jak ziskat IT profesionaly do uradu
za cenu, kterou si miizete dovolit?

co byste rekli

...na to, kdybychom toto téma nyni opustili a vénovali se pfijemné&jSim?
To bychom patrné dopadli jako napf. MV, RSD, MHMP a dals;i.

A protoze to si my dovolit nemizeme, musime uvazovat co s tim...

Vychodiska:
* mame omezene zdroje,
nemame dostatek lidi,
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nas protivnik ma zdroje neomezené a profesionall prebytek.
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Visitech Zména pohledu na IT security
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Visitech

Zmeéna kvality procesni role
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Méreni, logy, alerty, exporty, ...
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Visitech SWC 36 Zména kvality procesni role

70% Gsil " reakce
15% Gsil remroaovint )
@)
15% usili oter e .
0 Ucastnik

I procesu v roli

Supervisora
Informace stojici za pozornost
i

Méreni, logy, alerty, exporty, ...

www.visitech.cz



Visitech (D SQC 365

Security Operation Center

Tym osob Nastroje

Sbér dat Analyzovani Detek,cc.el I.Rea.kce e Opr,avva/, Reportovani
anomalii incidenty Vyléceni
HielelizEmn vyskytum 1<ybernet|ckych Pfredchazeni provoznim vypadkim
incidentU
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Visitech Q SQC 365 SOC - co by mél umét

1. Z neviditelnych dat tvorime Parsingem a Filtrovanim viditelné informace.

3. Analyzou kategorii stanovujeme korenovou pricinu nebo nasledky.

4. Prosetrenim korenoveé priciny Oznamujeme kompetentni osobé relevantni nalez.

Surova data Informace Kategorie

zavaznost Business proces. Incident

Il

Sbhér —_— Inspekce —_ Analyza -  ProSetreni > Oznameni
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Ze surovych dat vytvorit zpravodajské informace a ty vyuzit k prevenci a obrané!
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Visitech SOC - co by mél umét

Funkcnost

Zajistit funkcnost infrastruktury v celém jejim spektru.

Nastaveni a Harmonizace

Nastavit spravné provozni prostredi, pravidelné jej optimalizovat.

Prevence

Védeét v kazdém okamziku o déni i kontextu. Umét predchazet nezadoucim
stavim.

Analyza, Reakce a Interpretace

Poznat falesné poplachy, spravné interpretovat rlizné stavy infrastruktury a
rychle odstinit jeji ohrozeni. Poskytnout srozumitelny a pouzitelny
reporting.

POZOR NA (NIKOLIV LACINE) NAPODOBENINY!
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Visitech Technologické pozadi

Nejdllezitéjsi viastnosti

» Pokud mozno co nejvice jednotna technologicka platforma
« Automatizace

* Implementace,

* provozu,

* feseni.
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Visitech S0C 36 Technologickéé pozadi

L &4 A4

Nejdllezitéjsi soucasti/vlastnosti podvozku

* Nepretrzity monitoring
e provozu sité, animozit v provozu,
« chovani uzivatelu a jejich pracovnich nastroju,
chovani administratord,
byznysovych aplikaci,
kondice infrastruktury.

» Sbér a ukladani provoznich dat

 Automatizace
* vyhodnocovani,
» signalizace a reakce!

- PROVAZANOST na technologické urovni
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Visitech S0C 36 Monitoring sité
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Visitech O SQC 365 Automatizovana obrana webovych aplikaci
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,Pro svét bez kybernetickych hrozeb,
SQC 365

S, pro mir vsem apllj(amm




	Snímek 1:    NECHTE ÚŘAD FUNGOVAT!  Petr Stoklasa cybersecurity impresario  IT pro praxi, 9.11.2023, Ostrava
	Snímek 2
	Snímek 3
	Snímek 4: Změna pohledu na IT security
	Snímek 5: Změna kvality procesní role 
	Snímek 6: Změna kvality procesní role
	Snímek 7: SOC
	Snímek 8: SOC - co by měl umět
	Snímek 9: SOC - co by měl umět
	Snímek 10: Technologické pozadí
	Snímek 11: Technologickéé pozadí
	Snímek 12: Monitoring sítě
	Snímek 13: Automatizovaná obrana webových aplikací
	Snímek 14

