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Staci pouze

DOTACE?

Stat chysta dotace na

kyberbezpecnostni projekty, vyclenil

na né€ miliardy

17. 8. 2022, 13:24 — Praha
CIK

Stét vy¢lenil z evropskych penéz na projekty zabyvajici se k
bezpeénosti 3,4 miliardy korun. Ministerstvo pro mistni ro
nyni spustilo prvni dotaéni vyzvy, které maji pomoci se zak

informaénich a komunikaénich systémii a zlep§enim techn

ochrané dat obéanti. Informovalo o tom MMR.

Kyberbezpecnost budou muset

povinne zajistit tisice ¢eskych firem

3.0.2022, 21:20 — Praha
CIK

Tisice ¢eskych firem budou muset asi od polo
povinnosti v kybernetické bezpeénosti. Poéita
NIS2, jejiz koneény text by mél byt znam v ne
bude mit 21 mésict, aby ji zavedlo do své legi:
organizaci, které musi své poéitaéové systémy

dalsich subjekti. Za neplnéni povinnosti jim |

Verejna i soukroma sféra. EU
rozsiruje pozadavky na
kybernetickou bezpecnost

28. 11. 2022, 14:04 — Brusel 0 ,

CTK

Clenské zemé Evropské unie v pondéli dokonéily schvalovani normy upravujici
pozadavky ohledné irovné kybernetické bezpeénosti ve firmach a ve statni
spravé. Smérnice rozsifuje povinnosti na nové sektory véetné energetiky nebo
zdravotnictvi a ma za cil také zlepsit spolupraci pfislusnych narodnich organi.

Na uvedeni novych pravidel do praxe maji staty a zasazené podniky necelé dva

roky.




Proc uvazovat novée

Kyberneticka bezpecnost si vyZzaduje nepretrzitou pozornost

Doba si vyzaduje pokrocilejsi ochranu ICT aktiv.
Pro organizace to prestava byt zvladnutelné internimi tymy.

= ZvySuje se sofistikovanost utoku a pocet utocniku.
= Roste pocet zranitelnych mist — vice IT, loT, cloudl, home office ...
= Roste mnozstvi legislativnich pozadavkul a regulaci i oborovych certifikaci.

Takeé jste nainvestovali do bezpecnostnich technologii a nestaci to?

TIP pro vas: Porozumét potfebam a pouzivat selsky rozum.

= Zacnéte peclivym urCenim toho, co potfebujete chranit.

= Vyuzijte znamy efekt 80/20 a usilujte o pevny fetéz.

= NefesSte za kazdou cenu vSse internimi tymy.

» Hledejte kreativni feSeni s vysokou pfidanou hodnotou a rychlym pfinosem.




Necekejte na bezpecnostni incident,
predchazejte mu!

TIP pro vas: Vyuzijte Mikrosluzby

Denné pracuji s desitkami aplikaci a myslim, Ze jsem v pohodg.

Spoléhdam na zabezpeceni nasich pocitacl experty z IT.

D y Mné se nic nemdze stat, mam vdude nainstalovany antivir.

A stejné, kterého hackera bych zrovna ja zajimal?

Pracuji v IT oddéleni a za tu dobu jsem se setkal s

lecjakymi pokusy. Mé nic jen tak uz neprekvapi.




Znate sve slabiny a rizika?

Pro ochranu je dulezité problémy vidét a védét, a s jakou prioritou je odstranit.

Poskytneme vam nastroje nebo sluzbu, diky které jasné uvidite, jak na tom jste
a zkratite ¢as napravnych opatieni. S realizaci napravnych opatfeni Vam muzeme pomoci.

=  Sprava zranitelnosti.

=  Skoleni vedeni a zamé&stnancu.
=  Phishingové testy.

=  Odolnost vici ransomware.

=  Testovani vykonnosti a bezpecCnosti sité.

=  Aktivni ochrana DNS provozu.
= Konfiguracni rizika.
=  Zhodnoceni bezpecnostni reputace.

= Nezavislé posouzeni nebo provedeni testu obnovy zalohy,
vC. navrhu technologii jak zajistit business kontinuitu

=  Hardening

>

Naklady

Nepfiiméfené naklady

Akceptovatelné '

naklady

(1) Dopady rizik

(2) Naklady na
opatfeni

dana zdakonem

Uroven bezpecnosti informaci

-

L

|
Pfiméfena Uroven informaéni bezpeénosti

bezpecnost

Poskytneme vam nastroje nebo sluzbu, diky které jasné uvidite, jak na tom jste a zkratite Cas napravnych opatreni.

S realizaci napravnych opatfeni Vam navic mizeme pomoci.



Stanoveni rozsahu rizeni kybernetické bezpecnosti

Potrebujete védét, co mate chranit. Pfed implementaci bezpecnostnich opatreni legislativa

vyzaduje stanovit rozsah fizeni kybernetické bezpecnosti, abychom urcili aktiva spojena s
poskytovanymi sluzbami, které mohou byt vystavené kybernetickym rizik(im.

1.

Provedeme nezavislou analyzu souCasného stavu IT infrastruktury vasi
spole¢nosti a identifikujeme v8echny dulezité aktiva a procesy, které jsou
zasadni pro fungovani vasi organizace a poskytovani sluzeb.

Béhem tohoto procesu mohou byt také realizovany prakticke testy
(zranitelnosti, phishing, ransomware aj.), které maji za ukol zjistit realny
stav prostfedi a sluzeb.

Soucasti je také zavérecny workshop, kde budou diskutovana konkrétni
technicka opatfeni na miru potfebam vasi organizace s cilem zvysit
uroven kybernetické bezpecnosti.

Nasim cilem je pomoci vam ziskat komplexni pfehled o vaSi organizaci a

navrhnout opatfeni, ktera prispéji k vyssi urovni kybernetické bezpecnosti.

Pfinosy:

& Posouzeni pozadavki zakona
o kybernetické bezpecCnosti a zajisténi
shody (GDPR, NIS2 atd.).

& Zpracovani katalogu primarnich
a podpurnych aktiv.

& Mapovani a analyza aktualniho stavu
IT infrastruktury.

& Nezavislé hodnoceni kybernetické
bezpecnosti.



Stanoveni rozsahu rizeni kybernetické bezpecnosti

§28 Primyslové a fidici systémy

§3 Systém Fizeni

§30 Bezpechosthipetiied gratrent

dokumentace

§19 Identita uZivatell
§18 Bezpecnost komunikaci

§4 Rizeni aktiv
§5 Rizeni rizik

§10 Bezpecnost provozu
§11 Rizeni zmén

§12 Rizeni pfistupl

§13 Akvizice, vwoj a udrZzba
§14 Zvladani bezpeénostnich

) incidentd
§15 Rizeni kontinuity ¢innosti

§16 Audit

§17 Fyzicka bezpecnost

O Doporuéena uroven

O Aktualni stav

Zjisténi z praxe:

=  Chybéjici dokumentace
a organizacni opatreni.

= Spoléhani se pouze na
peclivost a duslednost
pracovniku IT oddéleni.

= Nesoulad bezpec€nostni
politiky s realitou.




Vzdélavate se?

TIP pro vas: l}lejlepél' odpovédi na bezpecnostni hrozby jsou pouceni a odolni zaméstnanci!
Skolte je a prubézné provéruijte jejich znalosti.

Vyuziti e-learningu umoznuje

= dosahnout znacnych ¢asovych a financnich uspor,

= vzdélavat zameéstnance kdykoliv a kdekoliv,
= snadné sdileni dovednosti a zkuSenosti,

= jednoduché dodrZovani smérnic/nafizeni,

= vytvareni vlastniho obsahu/kurzu.

Idealni je kombinovat Skoleni zaméstancll a nasazeni technologii pro jejich ochranu

ViyuZijte nami dodavané e-learningoveé platformy i formou sluzby a nasich viastnich kyberbezpecnostni kurzu.
PomuzZeme Vam také se strategii pfechodu na e-learning sluzby analyzou vzdélavacich potreb.



Chybi vam lidé?

TIP pro vas: Kyberneticka bezpeCnost vyzaduje nepfetrzitou pozornost!
Doplite svoje lidi zkusenymi profesionaly se zkuSenostmi z jinych projektu.

Chybi Vam specialisté na kybernetickou bezpecnost?
Nemate zkuSenosti s identifikaci a feSenim incident(?
Nemate dostatek lidi na zajisténi bezpecCnosti nebo provozu v rezimu 24x7x365 ?

Zaved'te bezpecnostni dohled, nebo SOC

Pro¢ SOC sluzbu?

Prestava byt zvladnutelné a efektivni udrzovat si vlastni tymy zaméstnancu
s velmi specializovanymi dovednostmi v oblasti siti a kyberbezpecnosti?

Nabizime unikatni koncept pruzného aktivniho bezpecnostniho centra
eSOC, ktery se vam pfizpUsobi. 1'- €s0C.cZ
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Efektivni investice do spravnych bezpecnostnich
opatreni jsou klicem k uspechu.
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Jaka bezpecnostni opatreni zavadet

Preventivni kroky k posileni kybernetické bezpecnosti

Okruhy bezpeénostnich opatieni

= Stanoveni rozsahu kybernetické bezpecénosti. = Praktiky zakladni poCitaCové hygieny a vzdélavani

= Politiky bezpecénosti informaci. v oblasti kybernetické bezpecénosti.

= Rizeni pfistupu a vyuzivani vicefaktorového ovéfeni
identity, bezpe€nych komunikacnich nastroju.

= Kontinuita ¢innosti (tj. business kontinuita).

= Bezpecnost v ramci dodavatelského fetézce. ]

= Rizeni identit a jejich opravnéni

= Detekce a zaznamenavani kybernetickych
bezpelnostnich udalosti

Vedeni ma povinnost osobné absolvovat Skoleni = Reseni kybernetickych bezpe&nostnich incident

na téma kybernetické bezpeénosti a podporovat
také své zaméstnance.

= Bezpecnost komunikacnich siti

=  Aplikacni bezpecCnost

=  Kryptografické algoritmy

DATA........ 12



Narodni plan obnovy 2023

Cerpani finanénich prostfedkd na zajisténi kybernetické bezpeénosti

Podporované aktivity

=  Audit kybernetické bezpecCnosti

=  Systém fizeni bezpecnosti informaci

=  Zalohovani a archivace

=  Next-Generation Firewall v¢. IPS/IDS

=  Endpoint protection

= Load balancing

=  Analyza a monitoring sitového provozu
=  Multifaktorova autentizace

= Log management, SIEM a sluzby SOC
=  Sandboxing

= Advanced Threat Protection

= Rizeni pFistupt a identit (PIM/PAM)

=  Sprava mobilnich zafizeni

=  Sprava aktiv a fizeni rizik a zranitelnosti
=  Servery a ulozisté

=  Kryptograficky systém

Opravnéni zadatelé
organizacni slozky
statu kraje a obce

Ukongéeni
pFijmu zadosti
prosinec 2024

Financni rozsah
projekti
5 - 300 milionu K&
v zavislosti na typu
Zadatele
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Daveruji nam

O, =

Ceska posta SKUPINA CEZ

ﬂ GECO litacka

litejte po Praze svobodné

Honeywell

THE POWER OF CONNECTED

s POSTA

KB

~1 Pojistovna

I CESKY )
IS STATISTICKY
I URAD

Allianz ()
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DATASYS - PRAHA

Jeseniova 2829/20

130 00 Praha 3

tel.: +420 225 308 111
e-mail: datasys@datasys.cz

HRADEC KRALOVE

Horicka 283/22
500 02 Hradec Kralové
tel.: +420 225 308 640

PLZEN

Schwarzova 50
30100 Plzen
tel.: +420 225 308 633

Y

DECIN

Labska 694/24

405 02 Décin

tel.: +420 225 308 250

OSTRAVA

Vysoka skola banska
Technicka univerzita Ostrava
Studentskd 6202/17

708 33 Ostrava-Poruba

tel: +420 724 065 027



