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Referencni projekty - fyzicka bezpecnost

cBIS - Centralni biometricky systém Policie CR

Novy centralni biometricky a identifikaéni informaéni systém PCR

EES - Entry Exit Systém — Cizinecka policie CR
Novy evropsky IS, pro biometricky zaznam udaju prislusnikl tretich zemi,
ktefi vstupuji do schengenského prostoru pres nase mezindrodni letisté

EasyGO (eGate) — Reditelstvi sluzby cizinecké policie

Dodavka a servis biometrickych bran na Letisti Praha Ruzyné

NKA - Narodni kontrolni autorita

Systém narodni infrastruktury MV CR pro ovéfeni integrity a autenticity
elektronickych cestovnich doklad(i s biometrickymi prvky, (tzv. ePasy)

Klasifikace informaci: Neverejné
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Nase projekty - 1ZS VITKOVICE

VITKOVICE IT SOLUTIONS

ZvysSeni bezpecnosti klicovych komponent TCTV112

Zména aplikacni ¢asti na HA systém, simulator nehlasovych tisfiovych vyzev a externich rozhrani, persistence
dat v pripadé havarii systému, DLOC pro chytré hodinky, modul Pfedzpracovani pfijatych SMS-T pomoci
deterministického algoritmu

Z20S Zlinského kraje

Modernizace informacniho systému a technologii zdravotnického
operacniho strediska

Zajimavosti ze zachranky

¥ Vroce 2022 ptijali dispecefi 104 534 hovor( (286 hovorl denné), ale pouze 52 %
z nich konc¢i vyjezdem zachranara.
¥  Pres 8 tisic hovorl zvladnou vyresit dispecefti pres telefon radou nebo doporucenim.

Klasifikace informaci: Neverejné



Nase projekty - Kyberbezpecnost VITKOVICE
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Ostravské vodarny a kanalizace

V ramci posileni ochrany pred kybernetickymi hrozbami byla u zakaznika provedena segmentace sité, tedy
oddéleni aplikacni sité od sité technologické. Oddéleni téchto siti pomohlo izolovat kritické systémy a data od

potencialnich hrozeb.

Biskupstvi Ostravsko-opavské

Dodavka a implementace centralniho logovaciho kolektoru

Stredni skola techniky a sluzeb Karvina

Zpracovani auditu kybernetické bezpecénosti

Ostravska univerzita

Posileni bezpecnosti sitové infrastruktury - implementace dle standard( 802.1X. fizeni pfistupu k siti

Klasifikace informaci: Neverejné
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Kyberneticka bezpecnost 1ZS

Cile projektu

¥ Dodavka komplexniho systému bezpecnosti v souladu s nejnovéjsimi trendy

¥ Pokryti stéZejnich vektor(

<

Firewalling a segmentace sité
Endpoint protection véetné EDR
Ochrana dat (DLP a Sifrovani)
Privileged Access Management (PAM)
Dvoufaktorova autentizace
Vulnerability management

Lokalni Threat Inteligence

Sbér a vyhodnocovani udalosti
Identity Management ( IDM )

Maximalni uroven integrace a automatizace

¥ Naplnéni nové pfichozich norem (napft. NIS2)

Klasifikace informaci: Neverejné

VITKOVICE




o)
Pomoc se splnénim technickych opatreni NIS2 viTK\g'wcg
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Bezpecnostni opatieni poskytovatele regulované sluiby

v reZimu vyssich povinnosti v reZimu nizsich povinnosti
§4 Systém fizeni bezpecnosti informaci § 4  Zajistovani kybernetické bezpecnosti
§5 Povinnosti Vrcholného vedeni §5 Povinnosti vrcholného vedeni

§6 BezpeCnostnirole

§7 Rizeni bezpecnostni politiky a bezpecnostni dokumentace
§8 Rizeni aktiv

§9 Rizeni rizik

treni

1]

‘g § 10 Rizeni dodavateld

§ § 11 Bezpecnost lidskych zdroja §6 Bezpecnost lidskych zdroja

'S §12 Rizeni zmén

%D § 13 Akvizice, vyvoj a udrzba
§ 14 Rizeni pfistupu §8 Rizeni pfistupu
§ 15 Zvladani kybernetickych bezpecnostnich udalosti a incident § 11 Reseni kybernetickych bezpeénostnich incidentd
§ 16 Rizeni kontinuity &innostf §7 Rizeni kontinuity ¢innostf

§ 17 Audit kybernetické bezpecnosti
§ 18 Fyzicka bezpecnost

§ 19 Bezpeénost komunikaénich siti § 12 Bezpeénost komunikacnich siti
._ §20 Sprava a ovérovani identit §9 Rizeni identit a jejich opravnéni
,@ § 21 Rizeni pfistupovych opravnéni § 18 Rizeni pfistupovych opravnéni
=
2 §22 Detek bernetickych b ¢nostnich udalosti _ v , A
& § etekee ky, e,rn'e IC!WC ; ezpecnastnich udalost § 10 Detekce a zaznamenavani kybernetickych bezpecnostnich udalosti
‘g §23 Zaznamenavani udalosti
2§24 Vyhodnocovani kybernetickych bezpe&nostnich udalosti
§ § 25 Aplikaéni bezpecnost § 13 Aplikaéni bezpeénost
~ 526 Kryptografickeé algoritmy § 14 Kryptograficke algoritmy

§ 27 Zajistovani dostupnosti regulované sluzby

K'aSH“b%C@zEESEBl&‘EéhWSYSFﬁ%Fowch, ridicich a obdobnych specifickych technickych aktiv




Pomoc se splnénim technickych opatreni NIS2 ViTKOVICE
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§ 19 Bezpecnost komunikacnich siti
FW a segmentace, VPN
§ 20 Sprava a ovérovani identit
PIM s MFA
§ 21 Rizeni pfistupovych opravnéni
PAM
§ 22 Detekce kybernetickych bezpecnostnich udalosti
FW s IPS, AV, Device Control, Application Control, HostIPS, Machine learning, EDR
§ 23 Zaznamenavani udalosti
Log management
§ 24 VVyhodnocovani kybernetickych bezpecnostnich udalosti
SIEM s aktualizovanymi nastavenimi, pravidly a varovanim
§ 25 Aplikacni bezpecnost
Vulnerability Management

Klasifikace informaci: Neverejné



Firewalling a segmentace sité VIiTKOVICE

v Sophos XGS Firewall: L =ernoe=
- AntiMalware C-=-'J p——

fe====¢] W - = oo
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- AntiSpam
- URL Filter
- IPS/Application Detection

VITKOVICE IT SOLUTIONS

- Web Apllication Firewall

- Sandbox
v Orientované na uzivatele a aplikace (z pohledu tvorby pravidel)

v Definice pravidla a navaznych bezpecnostnich modult v jednom kroku

v Sdileni a provazani informaci se Sophos Cloud (Security Heartbeat)

v Unikatni provazani Network & Endpoint Security

Klasifikace informaci: Neverejné



Endpoint protection vcetnée EDR

Klicové vlastnosti Sophos InterceptX Advanced with XDR
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¥ Cryptoguard — dedikovana ochrana proti zasSifrovani

Vv Deep learning poskytuje ochranu proti zero-day zranitelnostem bez nutnosti vyuzivani sandboxu
¥ Anti-Exploit ochrana proti exploitacnim technikam

¥ IPS + Malicious Trafic Detection véetné TLS/SSL inspekce

v Server lockdown

Extended Detection and Response (XDR)
v Jaky je rozdil oproti EDR?
- Umoznuje nahlizet na incident v SirSich souvislostech

- Koreluje informace z velkého mnoizstvi zdroju dat
- Mapovani utoku na MITRE ATT&CK framework

Klasifikace informaci: Neverejné
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Firewalling a segmentace sité VITKOVICE
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Managed Services Self Managed
M Sophos MDR @ Sophos Central
ﬂ Sophos Rapid Response @ Sophos XDR

E Sophos Endpoint Sophos Firewall Firewall

i =
— Endpoint
m Sophos Server Protection Sophos Switch B—=a Switch Sophos Cloud Native Security Security

Network

. Sophos Cloud g
m Sophos Mobile Sophos Zero Trust Network .. Workload Protection H Sophos Email Security
Cloud

W Sophos Encryption Sophos Wireless * Sophos Cloud Series Firewall n Sophos Phish Threat Security

Email
Security

Endpoint Security Network Security Cloud Security Email Security Identity
SOAR
Threat Intel
Sophos X-Ops 5
ITSM
RMM/PSA

Open APIs

suoneibaju] Axed puylL

Sophos Al Sophos Labs Security Operations

Data Lake

Klasifikace infc




Ochrana dat (DLP a Sifrovani)

TrelliX

Ochrana pred
pouzitim l
neautorizovanych © a®

periferii Device Control

ICAP integrace
Ochrana pred -
odeslanim &) =:

\\//

citlivych soubor(i  Prevent - Web

Klasifikace informaci: Neverejné

Endpoints

[+E] @@ Windows & Mac
¢ < Ochrana vsech

komunikacnich kanald

-

Incident
Management

Classification
Engine

ePolicy
Orchestrator
Policy

Management

Prevent - Email

SMTP
Ochrana citlivych dat
v emailovém provozu

Discover

Monitor

VITKOVICE
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Discovery
Klasifikace
Naprava
Fingerprinting

SPAN / TAP
Monitoring
veskerého
provozu



Privileged Access Management (PAM) VITKOVICE

SSO vstupni brana

¥ Obstarani autentizace a poskytnuti pristupu k cilovym aktivim
¥ Podpora MFA

¥ Spolupracuje se zabezpecenym ulozistém prihlasovacich udaju

¥ Umoznuje nastaveni rozsirenych pristupovych pravidel

v Casové ramce, schvalovaci procesy

Monitoring uzivatelskych aktivit
¥ Sledovani Ci sdileni relace

¥ Monitoring aktivit

¥ Detekce nezadouciho chovani

v

Podpora ICAP pro kontrolu soubort
v DLP
Antimalware

v
Klasifikace informaci: Neverejné
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Docasny

agent

v

BASTION basssd

sonda RDP, SSH, VNC, TELNET,
RLOGIN, HTTP, HTTPS, Raw

TCP/1IP

Audit a dohledatelnost

¥ Pofizeni nepozménitelného zaznamu a
logovani relaci

¥ Obohaceni nahravky o metadata z relacni
sondy
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Dvoufaktorova autentizace

V¥ Britsky vyrobce zaméreny zejména na multifaktorovou autentizaci

v UzZivatelsky komfort - stavajici zafizeni uzivatele (mobilni telefon, nositelna elektronika, ...) jako
autentizacni token

¥ UzZivatelsky portal pro spravu token( (zména typu tokenu nebo prenos na jiné zafizeni bez interakce IT
oddéleni)

¥ Integrace s jakoukoliv technologii podporujici RADIUS protokol

¥ Licence pouze dle poctu uzivatell (licencni model jiz dale nefesi typ autentiza¢niho tokenu a pocet
SecurEnvoy serverd) " "

A Shearwater Group plc Company

¥ Moznost provozovat vlastni GSM brany

Klasifikace informaci: Neverejné



Dvoufaktorova autentizace VITKOVICE
Siroké moZnosti autentizaénich metod

Tablet AppPush Push Passwordless Phone App Biometrics

SecurtEnvoy

A Shearwater Group plc Company

OTP Hardware Email Desktop App SMS USB

Klasifikace informaci: Neverejné Token Realtime



Vulnerability management

¥ Zranitelné systémy jsou otevienou branou do spolecnosti

Vycet nejznaméjsich za posledni dobu
Utok NTLM Relay nazvany PetitPotam
Remote Code Execution ve VMware ESXi a vSphere Client
Zero-Day zranitelnosti v Microsoft Exchange
Zranitelnost "PrintNightmare" v Microsoft Windows Print Spooler
Kriticka zranitelnost v Apache Log4j s nazvem Apache Log4Shell

¥ Kvalitni Vulnerability Management by mél zajistovat

- Prioritizaci zranitelnosti (nespoléhat se jen na CVSS)
- Davat nalezené zranitelnosti do souvislosti
- Workflow reseni zranitelnosti

Klasifikace informaci: Neverejné
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Vulnerability management ViTKOVICE

Jednorazovy sken Vulnerability Management
zranitelnosti

73

\/
Neustaly prehled o
CHUSCT

Pravidelné skeny

Chybgjici vyvoj ve

Klasifikace informaci: Neverejné



Lokalni Threat Inteligence viTKdVICE

Stolicka bezpecnosti

Technologie

Klasifikace informaci: Neverejné

Informace

Uzivatelé




SIEM - Sbér a vyhodnocovani udalosti VITKOVICE
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Centralni konzole

Investigace a Case management

Normalizace + Korelace + Use cases + Al + Reporting

—
DATA LAKE

Endpoint Network Data Email PIM/PAM Vulnerability
Security Security Security Security management

Kl



Lokalni Threat Inteligence VITKOVICE
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ThreatGuard je zdroj informaci!
V¥ Stdle dostupna, aktualni a strukturovana databaze hrozeb a opatreni

¥ Prehled kritickych a nebezpecnych hrozeb pro Vase technologie, v¢. rad a doporuceni, jak se
spravné branit

Tym vyhodnocuje informace z rliznych zdroju:

¥ Webové stranky, databdaze exploitll, socidlni sité

¥ Newsfeedy vendor(, CSIRT tymy, darkweb, aktudlné resené incidenty v naSem regionu

O jaké hrozby se jedna?
- zranitelnosti

- DDOS utoky

- malware

- ransomware

- phishing Virtualni bezpecnostni analytik = @ Th reatGua rd

Klasifikace informaci: Neverejné



Rizeni identit IDM VIiTKOVICE

VITKOVICE IT SOLUTIONS
. . L. . Py
¥ Automatizuje rutinni procesy spravy identit Ay
MANUAL USER Windows Server
MANAGEMENT Active Directory
¥ Ulevuje administratoriim od rutinnich proces
HR SYSTEM e A @ MANAGED SYSTEMS

¥ Centralizuje systémy pod jedinou spravu — ziskate prehled o
pristupech v systémech

VIRTUAL .

Ij ‘ SYSTEMS
¥ Delegujte spravu uctl na business vlastniky / — \

B tme E
V¥ Eviduje, audituje operace nad ucty a pravy. Ziskate rychle Ty ey j
podklady pro audity IT. \_/

¥ Zvysi bezpecnost napriklad zamezenim existence mrtvych
dusi

Klasifikace informaci: Neverejné
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BezpecCnostni portal - vse na jednom VITKOVICE
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¥ Informace napfic vsemi systémy v IT

¥ Rychly proklik do cilovych systému

v Jeden systém se vSemi informacemi

¥ Informace o trendech a zranitelnostech

¥ Zjednoduseni prace IT

¥ Evidence incidentl

¥ Evidence zodpovédnych osob

Klasifikace informaci: Neverejné



Bezpecnostni portal - Dashboard VITKOVICE
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ULOZISTE
125 GB

POS|edﬂf |nCEdenty vuyuZito za posledni mésic
Inventory

— _— NAVAZENE SESSIONS
rtualizace a uloZisté
R A T————— 2684

[ Zobrazit vice

Bezpeé&nostni portal v14

KATEGORIE
° ZARIZENI >
SERVISNI UDALOSTI »
e VM STANIC >

LOGY
14 254

-36% vuyuiito za posiedni mésic

UDALOSTI
589

wuyuZito za posiedni mésic

& Dashboard

Menitorovéni udélosti

vuyuZito za posiedni mésic

Protokol zéioh

Antivirus
Vykonnost sits Vyvoj udalosti a LoGY -
480 ——
od roku 2022
STRANKY ;
o Logy ~ 40 /\‘\/\/‘\_
& Reporty ~
& Znalostnibaze > PROJEKTY
115
B8 Bezpetnostnitesty ~ —
 Vfedeni
DOKUMENTY
g Zékadnl ~
W Komponenty ~
= Népovéda

tvoferno 2023 | www.vitsol.cz
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