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Shrnuti situace

Prezentace ma informacni a osvétovych charakter a informace v ni obsazené se mohou se v case zménit.

Zakladem zmén je nové prichazejici smérnice NIS2 (= viz ddle), ale také potreba zakon o kybernetické
bezpecCnosti aktualizovat.

Do navrhu zakona jsou promitnuty také vnitrostatni instituty a pozadavky.

Smérnice obecné je legislativni akt Evropské unie, ktery neni* sam o sobé aplikovatelny (= musi nejdrive
vzniknout narodni Gprava).

Narodni urad pro kybernetickou a informacni bezpecnost pripravil navrh nového zakona o kybernetickeé
bezpecnosti.

Navrh zakona je v meziresortnim pripominkovém rizeni.
Nova pravidla by méla platit v druhé poloviné roku 2024 (do 17. fijna 2024 podle pozadavku smérnice NIS2).

*zpravidla

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 2



Novy ZKB — dalsi predpokladané kroky

Mezirezortni pfipominkové fizeni (MPR) — éervenec aZ zafi 2023

o stale probiha

Legislativni rada vlady — fijen az prosinec 2023
Poslanecka snemovna, Senat, prezident — zacatek roku 2024

Vydani zakona rijen 2024 (konec transpozicni Ihity)

Vyhlasky budou mit samostatny legislativni proces, ktery bude spustén v

Q1 2024

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 3



Web NUKIB k smérnici NIS2

e Spustén web — dostupny zde: nis2.nukib.cz

Nova smérnice EU o kybernetické bezpecnosti

M\ 1) Tematické okruhy 7=

I. Obecné informace o 2. Koho se nové
smeérnici NIS2 povinnosti tykaji

» Co se zde dozvim? » Co se zde dozvim?

Otevrit okruh Otevrit okruh

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 4


http://www.nis2.nukib.cz/

NIS2 — povinné osoby — druh subjektu

* Regulace se netyka kazdého v daném odvétvi — musi byt splnéna kritéria:
o Organizace poskytuje alespon jednu sluzbu uvedenou v prilohach smérnice, a zaroven
o Je stfrednim nebo velkym podnikem

* Pocitani velikosti podniku — nutno zohlednit i majetkovée propojené spolecnosti
e \Vybrané sluzby — vsechny organizace nehledé na jejich velikost (ISPs, poskytovatelé sluzeb
vytvarejicich dlvéru, DNS, verejnd sprava)

 Dodatecna kritéria pro subjekty plsobici v regulovanych odvétvich bez ohledu na jejich velikost
(jediny poskytovatel, naruseni sluzby by mohlo mit vyznamny dopad na verejnou bezpecnost

nebo zdravi osob nebo by mohlo vyvolat vyznamné riziko, zejména s preshrani¢nim dopadem)

* Propojeni smérnice NIS2 s tzv. smérnici CER — povinna osoba podle CER (nezndmé mnoZzina) 2
povinna osoba podle NIS2

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR



NIS2 — regulované sluzby

SLUZBY UVEDENE V PRILOZE I

Subjekty poskytujici sluzby uvedené v pfiloze | nife a splfiujici podminku ,velky podnik” dle doporugeni Komise (EU) 2003/361/EC budou

regulovany vidy v refimu ,essential”.
Smérnice NIS1:
‘ ENERGETIKA
Provozovatelé distribuéni a prenosové soustavy, wyrobci
a prodejci elektrické energie, nominovani organizatofi trhu
s elektfinou, provozovatelé dobijecich stanic spolu
s poskytovateli elektromaobility.

7 odvétvi

Subjekty poskytujici sluibu dalkového wytdpéni nebo
chlazeni.

Kritéria dopadu incidentu

Provozovatelé ropovod(, zafizeni na téfbu, rafinaci
a zpracovani ropy, skladovacich a pfenosovych zafizeni,
ustfedni spravci zdsob.

B
Obchodnici s plynem, distributofi plynu, pfepravci plynu,
DOP

—> cca 400 povinnych osob

wyrobci plynu a poskytovatelé uskladiiovani plynu.

Provozovatelé wyroby, skladovéni a pfepravy vodiku.

Doposud viak neni implementovano do £eského pravniho

p-4 H . fadu.
Smernice NIS2:

RAVA

Komeréni leteéti dopravei, Fidici organy letisf a subjekty
provozujici pomocna zafizeni v ramci letist, provozovatelé
kontroly fizeni provozu.

18 odvétvi

Kritérium velikosti subjektu

Provozovatel drahy celostatni nebo regiondlni anebo
vefejné pfistupné vietky a dopravce provozujici na téchto
drahdch draZni dopravu.

j m i n i ma’ I né 6 000 pOVi n ny’Ch :'-_:':':_ Pfedmétné predpisy se vztahuji na namofni pfistavy a pro

— 2/ Ceskou republiku tedy nejsou relevantni.

e &

Silmi€ni organy odpovédné za planovani, kontrolu a spravu
o= o) silnic  spadajicich do jejich dzemni pdsobnosti,
U poskytovatelé sluZeb ITS.

BANKOVNICTVi

Sektor bankowvnictvi je regulovan nafizenim DORA.

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR

INFRASTRUKTURA FIN. TRHU

Sektor infrastruktura finanénich trhd je regulovdn
nafizenim DORA.

ZDRAVOTNICTVI

—  Poskytovatelé zdravotni pége (nemoacnice a dalii), subjekty
ﬁﬁﬁ provadéjici vyzkum a wywoj |écivych wyrobka a piipravkad,
— wyrobci zakladnich farmaceutickych pripravki.

PITNA VODA

Dodavatelé a distributofi vody urfené k lidské spotfebeé,
ld__E{I aviak kromé téch, pro které je to wedlejsi Cinnost k jejich
g hlavni ginnosti zabywvajici se distribuci jinych komodit
a zbodi.
ODPADNI VODA
Subjekty shromaidujici, wypoustéjici nebo upravujici
jE‘\\ meéstské nebo promyslové odpadni vody nebo splasky,
oo aviak kromé téch, pro které se jednd pouze o vedlejsi
T &innost k jejich hlavni Einnosti.
DIGITALNI INFRASTRUKTURA
Poskytovatelé: vyménnych uzld internetu (IXP), cloud
S computingu, datového centra, slueb vytvarejicich divéru,
—=—_ elektronickych komunikaci, CON sluieb, registrd TLD, sluieb
a8 systému  doménovych jmen (DNS), s  wyjimkou
poskytovateld root name serverd .

POSKYTOVATELE RIZENYCH ICT SLUZEB

Poskytovatelé fizenych ICT sluzeb a poskytovatelé fizenych
% ICT bezpecnostnich slufeb. Subjekty, pro zdkazniky

provozujici € sprawvujici ICT sluiby a nastroje, typicky na
zakladé smlouvy o Grovni sluzeb (SLA).

VEREJNA SPRAVA
Ustiedni orgdny stitni spravy, vefejna spriva na regiondlni

@ urovni, soudy a statni zastupitelstvi a dalsi instituce
vyznamné pro chod stdtu.
VESMIR

a W Ceské republice nejsou umistény Zadné subjekty pozemni
o infrastruktury, pro Ceskou republiku tedy nerelevantni.

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytujici sluiby uvedené v pfiloze | a splfujici podminku
JStiedni podnik® a subjekty poskytujici slufby uvedené v pfiloze Il
a spliujici podminku ,velky podnik” a ,stfedni podnik” dle
doporuceni Komise (EU) 2003/361/EC budou regulovany v rezimu
«mportant” (niZ8i naroky z hlediska bezpeénostnich opatfeni),
pokud nebude stanoveno specidlnimi kritérii jinak.

POSTOVNI SLUZBY
q@ Subjekty, poskytujici postovni sluiby, tzn. wybér, tfidéni,

prepravu a dodani poStovnich zasilek, véetné provozovateld
kuryrnich sluzeb.

ODPADNI HOSPODARSTVI
Subjekty, poskytujici sluibu nakladani s odpady, tan.
—— 1 zafizeni urfena pro naklddini s odpady, obchodnici,

zprostiedkovatelé, dopravci podle zakona €. 541/2020 Sb.,
kromé téch, pro které nakladani s odpady neni jejich hlavni

ekonomickou Einnosti.

CHEMICKY PRUMYSL

o_rl Subjekty, poskytujici sluiby v chemickém primyslu,
= tzn. wyrobci, distributofi, véetné maloobchodnika, ktery
skladuje a uvadi na trh chemickou latku nebo pfedmét.

POTRAVINARSTVI

lﬁlim Potravindfské subjekty, které se zabjvaji velkoobchodni

distribuci a primyslovou wrobou nebo zpracovanim.

VYROBA
Vyroba: zdrawotnickych a diagnostickych zdravotnickych
& 4‘" prostiedkd, poditaci, elektronickych a optickych pfistroji,
elektrickych zafizeni, strojii a zafizeni, motorovych vozidel
& ") (kromé motocykld), pfivésh a névési, ostatnich dopravnich
prostiedkd a zafizeni.

POSKYTOVATELE DIGI SLUZEB

Poskytovatelé on-line triif, internetowych wvyhledavaéa,
platforem sluZeb socidinich siti.

VYZKUM
Vyzkumné organizace, s wyjimkou wvzdélavacich instituci,
jejichz hlavnim cilem je provadét aplikovany vyzkum nebo
experimentalni viyvoj s ohledem na wyuiiti vysledkid tohoto
vyzkumu pro komeréni ucely.
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NIS2 — velikost podniku

Doporuéeni Komise 2003/361/ES z 6. kvétna 2003 kdefinici malych

a stfednich podnika

nohn e

~,

Kategorie

Pocitani velikosti propojenych organizaci u obci*

NUKIB pristupuje k vykladu Doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003
o definici mikropodniki a malych a strednich podnikid v kontextu smeérnice NIS2
tim zplsobem, Ze se pocet zaméstnancl, roéni obrat nebo bilanéni suma rocni
rozvahy obce nebo dobrovolneho svazku obci nezohlednuji pri pocitani velikosti
podniku zrizovanych touto obei nebo dobrovelnym svazkem obci.

Napriklad subjekt zajistujici odpadove hospodarstvi bude svou velikost pocitat bez
ohledu na to, ze je zrizovan obci. Nebude tedy dochazet ke scitani vyse uvedenych
ukazatelu urcujicich velikost organizace dle uvedeného doporuceni.

Fe e pULIIRU L @ £3 8 pULTInG L.
Vysledek =100 % A+ 100 % B+32% C+25% D

Dostupné z: Uzivatelska prirucka k definici malych a stfednich podnikd (nukib.cz),
2022-11-14_Pocitani-velikosti-podniku_Zjednodusene_v1.0_final.pdf (nukib.cz)

Podnik E

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR

Podrobnéjii wypotty a informace o tom, co vie zapoditat do velikosti zkoumaného podniku |ze nalézt v ufivatelské pfiruéce k definici malych a stfednich podnik(: https:/fosveta.nukib.cz/pluginfile.php/58365/ mod_page/
content/311/Priloha-4_U%C5%BEivatelskeC3%A1%20p%C5%99%CI%ADruUNCANEL 20k 20mal%C3 20a%20st%C5 C3%ADch S%AF. pdf

verze 1.0, platnd ke dni 14.11.2022


https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/325/Priloha-4_U%C5%BEivatelsk%C3%A1%20p%C5%99%C3%ADru%C4%8Dka%20k%20definici%20mal%C3%BDch%20a%20st%C5%99edn%C3%ADch%20podnik%C5%AF.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/316/2022-11-14_Pocitani-velikosti-podniku_Zjednodusene_v1.0_final.pdf

Prevedeni NIS2 do narodniho prava

o Smérnice NIS2 (EUR-Lex - 3202212555 - CS - EUR-Lex (europa.eu)) stanovuje Siroce povinné
osoby, déli je do dvou skupin (zadkladni a vyznamné), prifazuje jim r0zné povinnosti
(bezpeénostni opatreni, hlasSeni incidentd,...)

= stanovuje minimum, co musi Cesky zdkon obsahovat (Cesky zdkonodarce mize mit nad
toto minimum dalSi pozadavky)

o Je potfeba mit na paméti, ze z pozadavku smeérnice:

o musi byt regulovany vsechny subjekty velikosti stredniho a velkého podniku (+ nékteré dalsi) v danych
odvétvich

o musi zavadét bezpecnostni opatreni podle ¢l. 20 a 21 smérnice apod.

Ve vysledku je ale podstatné predevsim to, jak je smérnice prevedena (transponovana) do
narodniho prava. Jeji samotny obsah ma mensi vyznam.

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR 8


https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC

Utoky proti samospravam

NUKIB

¥

Ndrodni Gfad
pro kybernetickou
a informacni
bezpecnost

9. listopadu 2023
TLP:CLEAR



Obce jako obét Utokd v CR: Statistika

NUKIB v letech 2020-2023 eviduje 38 incidentt piimo hlagenych samospravami, konkrétnéji obcemi nebo kraji:
* Obce-27

* Kraje-11

Dle stupnice zavaznosti:

e 10 incidentd - méné vyznamné

e 11 incidentu - vyznamné

* 6 incidentt hlaseno pred vyhodnocovanim stupné zavaznosti

Klasifikace dle ENISA:
* pranik: 7; Skodlivy kéd: 7; dostupnost: 6; informacni bezpecnost: 4; podvod/phishing: 2; pokus o prinik: 1

vV ewV/

zranitelnosti (napr. MS Exchange Server), DDoS utoky, phishing ¢i nepristupnost elektronické posty a spisové
sluzby.

Je tfeba dodat, Ze obce nemaiji povinnost incidenty NUKIB hlasit, protoZe se nejedna o povinné osoby dle ZKB,
jedna se tedy o statistiku z dobrovolnych hlaseni, skute¢né pocty se tak mohou lisit.

Rovnéz organizace, které systematicky neridi kybernetickou bezpecnost, casto mohou incidenty nedetekovat.

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR 10



Obce jako obét utoki v CR: Rozbor dopadu vybranych incidentd

Piiklady zndmych dopadt raznych incidentti podrobenych rozboru NUKIB:
 Nedostupnost monitorovaciho software na jednotky hodin kvli reinstalaci serveru
e Zarazeniverejné IP adresy obce na blacklisty = poskozeni reputace obce

* Nedostupnost e-mailovych sluzeb

* Potencial Ci potvrzena exfiltrace dat ucastnikem

o Dlouhodobd exfiltrace dat s potencidlem na nasledné pou?Ziti téchto dat pro poskozovani zajma CR
o Potvrzena exfiltrace vyznamného mnozstvi internich dat

e Zasifrovani dat = nedostupnost dat = ztizené fungovani uradu pro obcany obce,
nedostupnost sluzeb

* Nefunkcnost webovych stranek obce

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR 11



Vymezeni rozsahu fizeni bezpecnosti informaci: obce

Mozny rozsah regulovane sluzby ,Vykon sverenych pravomoci* v obcich

Prenesena pusobnost obci Samostatna pusobnost obci

Evidence obyvatel
Matrika

Vidimace a legalizace

- Sprava vlastniho majetku
- Mistni referenda

- Vyrizovani petic a stiznosti

Poskytovani informace _  Poskytovéni dotaci
Stavebni a silnicni spravni urad - Odpadové hospodaFstvi

Dopravni agenda - Poskytovani informaci

Zivotni prostredi - ZFizovani prispévkovych organizaci

Prestupky a obecni policie
Mistni poplatky - Vydavani obecné zavaznych
Pravo shromazdovani vyhlasek
Socialni agenda
Krizove rizeni
ANy "y

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 12



Vymezeni rozsahu fizeni bezpecnosti informaci: obce

e Obce ¢asto vykondvaji agendy v prenesené pusobnosti prostrednictvim pristupu do

systém Fizenych centralné -> za jejich zajisténi by mél byt zodpovédny UOSS

* Obce by mély zabezpecovat ty systémy, kterymi disponuji -> uzsi rozsah aktiv, na

ktera budou zavadéna opatreni

Systemy typicky spravovane obcemi

s

Elektronicka posta

Spisova sluzba

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR

=

Ekonomicky systém

Ufedni deska

13



Novy zakon o kybernetické bezpecnosti

Aktualni stav

9. listopadu 2023
TLP:CLEAR



Vychodiska obsahu navrhu zakona

Smérnice NIS 2.0 Mechanismus BDR

Transpozice Ukol
smérnice Evropského z usneseni Bezpecnostni rady

parlamentu a Rady (EU) statu €. 41 ze dne 21. ¢ervna

2022/2555 ze dne 14. prosince 2022 k Bezpecnosti
2022 o opatienich k zajisténi dodavatelskych fetézci
vysoké spole¢né Grovné strategické infrastruktury statu,
kybernetické bezpeénosti v Unii ¢. j. 28261/2022-UVCR
a 0 zméné nafrizeni (EU)
€. 910/2014 a smérnice (EU)
2018/1972 a o zruSeni smérnice
(EU) 2016/1148

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR

Zlepseni a zkusenosti

Reflexe poznatkil a dosavadnich
zkusenosti, odstranéni
soucasnych nedostatkd,
zohlednéni podnétl
a pripominek a dalsi doplnujici
upravy




Novy zakon o kybernetické bezpeénosti v MPR

Novy zakon o kybernetické bezpecnosti —zmeén je
tolik, ze bylo potreba vytvorit novy zakon .
Viyhl4gka o Portalu NUKIB

= zcela nova Uprava — cca 70 paragraf(l

4 )

( N\
Verze po mez. prfipominkovém Vyhlagka Vyhlétka o nepominutelnych
v 7 7 7 v 7 funkcich (BDR)
rizeni ma aktualné navic o regulovanych . )
6 vyhlasek. sluzbach
Vyhlaska itérifetrtizikovosti
\ J avatele
>

Vyhlaska o urovnich cloud
computingu
(upravena vyhlaska

Cely navrh zverejnén zde: Course: Nova smeérnice

EU o bezpecnosti siti a informaci (nukib.cz) ¢. 315/2021 Sb.)
Vyhlaska o bezpecnostnich Vyhlaska o bezpecnostnich
opatrenich pro vyssi rezim opatfenich pro nizsi rezim

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 16


https://osveta.nukib.cz/course/view.php?id=145#section-3
https://osveta.nukib.cz/course/view.php?id=145#section-3

Vyhlééka’o Vyhlasky o
regulovanych bezpeénostnich
sluzbach opatrenich

méria pro identifikaci regulované sluzby v \
odvétvich

vefejna sprava
energetika

O Pravidla pro identifikaci a uréeni
vyrobni primysl

. . . Technicka a organizaéni bezpecnostni
poskytovatelu regulovanych sluzeb 9 P

potravinafsky primysl opatfeni
chemicky pramysl
vodni hospodafstvi Povinnosti poskytovatell regulovanych - .
odpadové hospodéarstvi sluzeb Stanovepl vyznamnosy dopa’du
doprava kybernetického bezpe&nostniho
digitalni infrastruktura a sluzby Y e v ax incidentu
finaneni trh BezpecCnost dodavatelského fetézce
zdravotnictvi =) e .

e e odrobnosti k likvidaci dat
véda, vyzkum a vzdélavani Opravnéni Ufadu, dozor

postovni a kuryrni sluzby
vojensky pramysl
vesmirny prdmysl K /

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 17




Hlavni body nZKB

Novy zakon dopadne na minimalné 6 000 organizaci
o jde témér vyhradné o pozadavek smérnice

o reguluje pres 105 sluzeb v 18 odveétvich (energetika, zdravotnictvi, bankovnictvi, doprava, verejna sprava, digitalni
infrastruktura,...)

o hlavnim kritériem pro zahrnuti do regulace je velikost subjektu (dand poctem zaméstnanct nebo jeho finanéni situaci)
o méni se také pristup k rozsahu regulace — nevybiraji se konkrétni systémy, ale celé sluzby

o doregulace se nové navrhuje zaradit obce (ORP)

Regulované organizace zakon nové oznacuje jako tzv. poskytovatele regulované sluzby a rozdéluje je do dvou rezimt
— nizSich povinnosti a vyssich povinnosti

o podle rezZimu maji stanovené povinnosti

Vznikaji uplné nové instituty

o  zajisténi dostupnosti regulované sluzby nebo mechanismus provérovani bezpecnosti dodavatelského retézce

Meéni se nékteré stavajici instituty

o stav kybernetického nebezpedi, (proti)opatieni, konkrétni IhGty pro hldseni incident(, sankce,...

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 18



NZKB — povinné osoby

Jedna jedind povinna osoba*:

Poskytovatel regulovane sluzby
7 1 1 N\

Vyznamneé Vsechny subjekty

Kriticka
(nejen informacni)
infrastruktura

Provozovatelé

zakladni sluzby informacni systémy z NIS2

*Pro primarni sadu nékterych povinnosti spojenych s prevenci — zavadéni bezpecnostnich opatfeni, hlaseni incidentd, apod.

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 19



NZKB — povinné osoby

NS

Rezim vyssich povinnosti

Provozovatelé zakladni Kriticka infrastruktura
sluzby (vzdy) (vzdy)

s WS

Rezim nizsich povinnosti

Neéekterée vyznamne
informacni systemy

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 20

Nékteré vyznamneé
informacni systémy




NZKB - regulovana sluzba a jeji rezim

Regulovanou sluzbou je sluzba
Regulovana sluzba * napliujici alespon jedno kritérium pro identifikaci regulované sluzby podle
vyhlasky o regulovanych sluzbach (objektivni naplnéni kritérii)

Kritéria pro Kritéri _ nebo )
identifikaci riteria pro urcenti * uréend rozhodnutim NUKIBu na zakladé kritéria pro uréeni regulované sluzby

Samoidentifikace Uréeni NUKIB Rezim poskytovatele regulované sluzby stanovuje miru jemu ulozenych povinnosti
. rceni . , _ y
organizaci (tzn. dvojrychlostni kyberneticka bezpecénost).

Rezim poskytovatele regulované sluzby je stanoven vyhlaskou o regulovanych sluzbach,

Rezim povinnosti )
s vyjimkou sluzeb uréenych NUKIBem, pak je rezim jejiho poskytovatele vidy rezimem

vyssich povinnosti.

<

W<

Vyssi Nizsi Vzdy vy

Kazdy poskytovatel regulované sluzby ma pro vsechny poskytované regulované sluzby
stanoven jen jeden rezim. Poskytovatel regulované sluzby, kterému je stanoven rezim
vysSich povinnosti pro alespon jednu jim poskytovanou regulovanou sluzbu, ma stanoven

Vysledny rezim v organizaci odpovida

nejvyssSimu dosazenému rezimu sluzby

rezim vysSich povinnosti pro vSechny jim poskytované regulované sluzby (jednotnost).

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 21



Poskytovatel regulovane sluzby ve verejne sprave

pravomoci

1.1 Wyko

1. Vefejna sprava

Novy zakon o kybernetické bezpecnosti dopada na obce s rozsirenou pusobnosti.
ORP (obce s rozsirenou pusobnosti) jsou tzv. poskytovateli regulovanych sluzeb v
rezimu nizsich povinnosti.

Obce I. a Il. typu pouze primérené zabezpecuji jimi spravované informacni systéemy

ustredi a generalniho feditelstvi Gzemné dekoncentrovanych cl" VY50 kou skolou,

specializovanych) orgdnd statni spravy, e e g = - -
(=P oreny _} s T spray d) Akademii véd Ceske republiky, nebo
c) Kancelafi prezidenta republiky,

verejné spravy, zadné dalsi povinnosti uvedené nize nemaiji. )

povinnosti,

rganem

d) Kanceli Senatu, e) obci s rozsifenou plsobnosti.
el Kancelafi Poslanecké snémovnv.

# L4 - # e - e # W #* - - # -‘\I
S novym zakonem o kyberneticke bezpecnosti se meni rovnez zakon o informacnich
systémech verejné spravy (ZolSVS).
Spravci primérené zabezpecuji jimi spravované informacni systémy verejné spravy
(ISVS) a to zavadénim bezpecnostnich opatreni, jez jsou uvedeny ve vyhlasce pro
poskytovatele regulované sluzby v rezimu nizsich povinnosti.

Nejedna se vsak o poskytovatele regulovanych sluzeb podle zakona o kybernetické

bezpecnosti.

vy

q) krajem, nebo

r} hlavnim méstem Praha,

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR

&)
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Poskytovatel regulovane sluzby

10.  Vodni hospodaistvi

Regulovana sluzba

Sluzba

Kritérium poskytovatele regulované sluzby

10.1. Provozovani
vodovodu

Provozovatel vodovodu podle zidkona o vodovodech a
kanalizacich je

I poskytovatel regulované sluzby v rezimu vysgich
povinnosti, v piipadé, ze

a) je velkym podnikem, nebo

b) zasobuje pitnou vodou alespoii 50 000 obyvatel,

II. poskytovatel regulované sluzby v rezimu niZsich
povinnosti, v piipadé, ze je stiednim podnikem.

10.2. Provozovani
kanalizace

Provozovatel kanalizace podle zakona o vodovodech a
kanalizacich je

L poskytovatel regulované sluzby v rezimu vys§ich
povinnosti, v piipadé, ze

a) je velkym podnikem, nebo

b) poskytuje sluzby odvadéni nebo ¢isténi odpadnich vod
alespoii 50 000 obyvatelim,

II. poskytovatel regulované sluzby v reZimu mzsich
povinnosti, v piipadé, ze je stiednim podnikem.

18. Zdravotnictvi

Regulovana sluzba
Sluzba Kritérium poskytovatele regulované sluzby
18.1. Poskytovani zdravotni | Poskytovatel zdravotni péce podle zakona o zdravotnich
péce sluzbach je

L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v pfipadg, ze

a) je velkym podnikem, |

b) disponuje poétem liizek akutni péce neymeéné 270,
II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v pfipadé, Ze je stfednim podnikem.

11. Odpadové hospodaistvi

ur¢eného pro nakladani s
odpady

Regulovana sluzba
Sluzba Kritérium poskytovatele regulované sluzby
11.1. Provoz zaiizeni Provozovatel zaiizeni uréeného pro nakladani s odpady

podle zédkona o odpadech, ktery je stfednim nebo velkym
podnikem, je poskytovatel regulované sluzby v rezimu
nizsich povinnosti.

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR

11.2. Obchodovani s

Obchodnik s odpady podle zakona o odpadech, ktery je

nakladani s odpadem

odpadem stfednim nebo velkym podnikem, je poskytovatel
regulované sluzby v rezmu niz$ich povinnosti.
11.3. Zprostredkovani Zprostiedkovatel nakladani s odpady podle zakona o

odpadech, ktery je stfednim nebo velkym podnikem, je
poskytovatel regulované sluzby v rezimu mizsich
povinnosti.

11.4. Pieprava odpadu

Dopravece odpadu podle ziakona o odpadech, ktery je
stfednim nebo velkym podnikem, je poskytovatel
regulované sluzby v rezimu niz$ich povinnosti.
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NZKB - shrnuti povinnosti

Hlavni povinnosti

o

o

(@)

hlasit kontaktni a dalsi udaje

stanovit rozsah rizeni kybernetické bezpecnosti — definuje rozsah regulace v organizaci

zavadét bezpecnostni opatieni — podle rezimu v kterém je sluzba urcena (vyssi/nizsi)

hlasit kybernetické bezpecnostni incidenty — podle rezimu v kterém je sluzba uréena (vyssi/nizsi)
informovat zakazniky o incidentech a hrozbach

provadét protiopatreni

plnit povinnosti z tzv. Mechanismu bezpecnosti dodavatelského retézce u vybranych (strategicky
vyznamnych) sluzeb

zajistit dostupnost z Ceské republiky u vybranych (strategicky vyznamnych) sluZeb

Zakon dale upravuje dalsi oblasti nezbytné pro fungovani regulatorniho ramce

(@)

(@)

(@)

specifické situace — poskytovani informaci, stav kybernetického nebezpeci
Uprava instituci — NUKIB, CERT a jejich pravomoci, sou¢innost dal$ich organt statu

sankce — prestupky, Uprava hornich limit0 sankci

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR
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NZKB — povinnosti poskytovatelu regulované sluzby

Hlaseni udaju
o Registracni udaje — info o organizaci
o Kontaktni udaje — info o zastupci, mél by byt zastupitelny
o Doplnujici udaje — IP rozsahy a dalsi
o Potreba hl3asit i zmény (téch udajud, které nelze dohledat v rejstficich)
o Nalezitosti — vyhlaska o Portalu NUKIB

Stanoveni rozsahu fizeni bezpecnosti
o ldentifikace primarnich aktiv v ramci celé organizace
o Urci, ktera primarni aktiva souvisi s poskytovanim regulované sluzby
o Urci organizacni ¢asti a podplrna aktiva, ktera souvisi s poskytovanim regulované sluzby
o Ta aktiva a organizacni ¢asti, ktera takto urci spadaji do rozsahu regulace

o Dokud/pokud to neudéla = rozsah celd organizace

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR 25



NZKB — povinnosti PRS

Bezpecnostni opatreni
o Zavadi se v ramci stanoveného rozsahu
o Zacinaji se plnit nejpozdéji do jednoho roku od registrace sluzby

oV ramci vyssiho/nizsiho rezimu:

organizacni opatfeni — vyssi reZim organiza¢ni opatieni — nizsi rezim technicka opatieni — vyssi rezim (nizsi rezim mimo
1. systém fizeni bezpecnosti informaci, 1. zajistovani minimalni Grovné kybernetické tuéné vyznadené)

2. povinnosti pro vrcholné vedeni, bezpecnosti, 1. fyzicka bezpecnost,

3. bezpecnostnirole, 2. povinnosti vrcholného vedeni 2. bezpeénost komunikaénich siti,

4. fizeni bezpecnostni politiky a bezpecnostni 3. bezpecnostnirole 3. sprava a ovéfovani identit,

dokumentace, 4. bezpe&nostni politika a dokumentace, 4. Fizeni ptistupovych opravnéni,

5. fizeni aktiv, 5. Fizeni aktiv, 5. detekce kybernetickych bezpe&nostnich

6. fizenirizik, 6. fizeni dodavatelq, udalosti,

7. Fizeni dodavateld, 7. bezpeénost lidskych zdrojt, 6. zaznamenavani udalosti,

8. bezpecnost lidskych zdroja, 8. ftizeni zmén, akvizice, vyvoje a udriby, 7. vyhodnocovani kybernetickych bezpeénostnich
9. fizenizmén, 9. Fizeni pfistupq, udalosti,

10. akvizice, vyvoj a udrzba, 10. zvladani kybernetickych bezpeénostnich 8. aplikaéni bezpeénost,

11. fizeni pfistupu, udalosti a incidentd, 9. kryptografické algoritmy,

12. zvladéni  kybernetickych bezpe&nostnich 11. ¥izeni kontinuity ¢innosti. 10. zajistovani dostupnosti regulované sluzby,
uddlosti a incidentd, 11. zabezpeceni primyslovych, fidici a obdobnych
13. fizeni kontinuity ¢innosti a specifickych aktiv.

14. audit kybernetické bezpecnosti.

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 26



KDY A CO PRESNE HLASIT?

Prvotni hlaseni

KDY: Bez zbytecného odkladu po zjisténi
incidentu, nejpozdéji do 24 hodin.

CO: Identifikacni udaje organizace,
zakladni udaje o incidentu, zda byl
incident zpusoben nezakonnym

zasahem, zda by incident mohl mit
preshranicni dopad.

I

Oznameni

KDY: Bez zbytecného odkladu, nejpozdéji

do 72 hodin (poskytovatel sluzeb
vytvarejicich duvéru do 24 hodin) po
zjisténi incidentu aktualizace informaci
z prvotniho hlaseni.

CO: Prvotni posouzeni incidentu, dopad
incidentu, indikatory kompromitace.

Prubézna zprava
KDY: Na vyzvu NUKIB nebo
Narodniho CERT.

CO: Prubézna zprava o
podstatnych zmeénach stavu
zvladani incidentu.

Iy

l\

NUKIB poskytovateli regulované
sluzby ve vy$Sim rezimu po
prvotnim hlaseni oznami, zda
ma incident vyznamny dopad.
Pokud je incident bez
vyznamného dopadu, timto
krokem hlaseni pro organizaci
konci.

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR

| |

4 )

Pokud incident stale trva,
predlozi organizace po uplynuti
Lhuty prubéznou zpravu o
aktualnim stavu zvladani
incidentu, a po jeho vyreseni

nejpozdéji do 30 dnu zavérecnou
zpravu o vyreseni incidentu.

Zaverecna zprava
KDY: Nejpozdéji do 30 dnu od
oznameni.

CO: Podrobny popis incidentu vcetne
jeho zavaznosti a dopadu, druh
hrozby nebo pravdépodobnou pFicinu
incidentu, ucinéna a probihajici
opatreni ke zmirnéni nasledku a
pripadny preshranicni dopad
incidentu.

27



NZKB — protiopatreni

Opatreni (nové Protiopatreni)

K podstatnym zménam v logice opatreni nedochazi, méni se textace a nékteré detaily
Staronovy institut — Vystraha

e Jde o upozorneéni, které je verejné, nezavazné

e Vydava se z divodu ochrany, poradku, bezpecnosti, Zivota a zdravi nebo ekonomiky
 Muze byt vydano jako info o incidentu nebo o porusovani ZKB

Varovani — o hrozbé nebo zranitelnosti — verejné i neverejné, musi se promitnout do analyzy rizik u
vysSiho rezimu

Reaktivni protiopatreni — k feseni incidentu, zabezpeceni pred incidentem, ke zvyseni ochrany aktiv
* Konkrétni ukony, technicka opatreni Ci postupy — pro adresaty povinné
 Rozhodnuti—adresné (konkrétni adresat, konkrétni povinnost)

 Opatreni obecné povahy — neadresné (nekonkrétni adresat, konkrétni povinnost)

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR 28



Lhuty pro plnéni povinnosti

Registrovat regulovanou sluzbu

- Do 30, resp. 90 dnli od naplnéni identifikacnich kritérii
Hlasit kontaktni a dalsi udaje

= Do 30 dni (nové), resp. 15 dnti (zmény)
Stanovit rozsah rizeni kybernetické bezpecnosti

- Kdykoli (ALE do doby stanoveni je rozsahem cela organizace)
Zavadeét bezpecnosti opatreni
*  VysSSireZzim
*  NizSirezim

- Do 1 roku od vyrozuméni o zafazeni do evidence
Hlaseni kybernetickych bezpecnostnich incidentt
*  VysSSireZim
*  NizSirezim

- Do 1 roku od vyrozuméni o zafazeni do evidence

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR

-> lhned (lhaty v protiopatieni)
Informacni povinnost poskytovatele regulované sluzby

Pokud to poskytovatel regulované sluzby povazuje za vhodné, oznami bez zbytec¢ného
odkladu uzivatelidm regulované sluzby kyberneticky bezpecnostni incident s vyznamnym
dopadem, ktery by mohl negativné ovlivnit poskytovani této sluzby.

Ufad je opravnén poskytovateli regulované sluzby uloZit povinnost informovat uzivatele
regulované sluzby o tomto incidentu.

Poskytovatel regulované sluzby je povinen bez zbyte¢ného odkladu vhodnym
a srozumitelnym zplsobem informovat uZivatele regulované sluzby, ktery mlze byt
ovlivnén vyznamnou hrozbou, o takovych krocich, které muzZe uzivatel ucinit v reakci na
tuto hrozbu, aby byl pfipadny dopad jeji realizace na tohoto uzivatele co nejmensi.

ré

- lhned (ALE vychazi z bezpecnostnich opatfeni a hlaseni
incidentt)

29



Povinnosti vyplyvajici z narodnich potreb

Mechanismus provérovani dodavatelského retézce

(@)

Cil = stdt musi mit mechanismus jak resit zavislost na nedtivéryhodnych dodavatelich (projev ndrodni suverenity)
plati pouze pro vybrané organizace v rezimu vyssich povinnosti (a to nikoli vSech)

budou provérovani dodavatelé do kritické casti systému = aktiva s hodnotou 3 a 4 (vysoka/kritickd), ktefi dodavaji
bezpecnostné vyznamnou dodavku = ma vypocetni kapacitu

stat provéfi to, zda dodavatel neni hrozbou pro bezpeénost CR, zajmy CR, vnitini a vefejnou bezpeénost

NUKIB miiZe vydat zakaz dodavatele pouZit nebo upozornéni na riziko (je Feditelné bezpe¢nostnim opatienim) + lze udélit
vyjimku (napf. pokud to nikdo jiny nevyrabi, ohrozilo by to sluzbu apod.) + pfechodné lhity

- Do 1 roku od vyrozuméni o oznaéeni sluzby jako strategické

Zajisténi dostupnosti strategicky vyznamnych sluzeb

@)

Cil = kritické sluzby musime byt schopni zajistit alespofi omezené z Ceské republiky, abychom byli pfipraveni na mimoradné
situace v zahranici

poskytovatel strategicky vyznamné sluzby je povinen zajistit dostupnost strategicky vyznamneé sluzby v nezbytném rozsahu ve
stanoveném ¢ase a kvalité z tzemi Ceské republiky + pravidelné ovérovani schopnosti zajisténi

- Do 1 roku od vyrozuméni o oznaéeni sluzby jako strategické (+ 1x za 2 roky provérovat)

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 30



ORP - povinnosti

Zakladni povinnosti obce s rozsirenou pusobnosti:

o M
= Q
. Bezpeénostni Hlaseni Provedeni
Registrace v » .. . - .
opatreni incidentd protiopatreni |
-

vzdy.

uvnitr organizace.

Bezpecnostni opatreni neni potreba zavést vsechna hned, jde o postupny proces.

Vyhlaska stanovuje 13 bezpecnostnich opatrenich, pouze 4 opatreni musi byt splnény

Ostatni opatreni se zavadéji vzdy primérené s ohledem na bezpecnostni potreby

Prehled v organizaci

Jaké vykonavam
agendy a poskytuji
sluzby?

Co potrebuji k vykonu
téchto agend
a sluzeb?

Stanovim si rozsah
v némz resim
kybernetickou

bezpecnost.

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR

f
Aktualni stav KB

Mam jiz néktera
bezpecnostni opatreni
zavedena?

Zdokumentuji aktualni
stav, vytvofim prehled
zavedenych
a nezavedenych

opatfeni.

-
Urceni priorit

Jaké mam financni a
personalni kapacity?

Stanovim plan
zavadéni
bezpe&nostnich
opatfeni, odivodnim
pFipadné nezavedeni

nepovinnych opatfeni.

-
Zavadéni opatreni
Urcim osobu
odpovédnou za KB.
Prioritni je Skoleni
zaméstnancd i vedeni.
Vytvofim bezpecnostni

politiku a
dokumentaci.

Pokracuiji dle planu.

31



O R P = d O pa dy Zajistovani kyberbezpecnosti (KB) Povinnosti vrcholového vedeni

Prehled bezpecnostnich opatreni Vrcholové vedeni je pouceno o

+ roéni vyhodnoceni Gcinnost povinnostech a odpovédnosti
+ uchovani prehledu po dobu 4 let =  Zajisti dostupnost zdroju pro zajistovani
*  Uréeni osoby odpovédné za KB kybernetické bezpecnosti v souladu s
= Vytvofeni a schvaleni bezpecnostni prehledem bezpecnostnich opatreni
politiky a dokumentace * Prokazatelné se seznamuje s plnénim
= Dodrzovani pravidel a postupi prehledu bezpecnostnich opatreni

v . .- ™
Rozsah bezpecnostni politiky a dokumentace
= Politika zajistovani minimalni urovné KB = Politika aplikacni bezpecnosti
= Politika bezpecnosti lidskych zdroju = Evidence aktiv
Politika Fizeni kontinuity €i i Prehled bezpec ichopatfeni |
olitika rizeni kontinuity cinnosti rehled bezpecnostnich opatreni —
= Politika Fizeni pfistupu * Plan obnovy
= Politika detekce KB udalosti a feSeni KB incidentt = Zavérecna zprava o KB incidentu :;Eeni
Politika bezpecnosti komunikacni sité Evidence nepodporovanych aktiv
tia
skoleni v oblasti KB 3
=  Skoleni administratord a osob " Reseni KB incidentu (proces)
odpovédnych za KB v organizaci = Hlaseni KB incidenti s vyznamnym
= Kontrola dodrzovani bezpecnostni dopadem na NUKIB
politiky = Zavérecna zprava o KB incidentu s
= Pravidla a postupy pro feseni pripadl vyznamnym dopadem
poruseni stanovenych pravidel = Detekce KB udalosti
J J

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 32



Portal NUKIB

Pfipravujeme tzv. Portal NUKIB

e Portal bude rozhrani slouzici administraci povinnosti,
poskytovani sluzeb a sdileni informaci

Registrace organizace

Hlaseni kontaktnich udaju

HIaseni incident(

Dalsi hlaseni (provadéni opatreni apod.)

Pristup k registru zranitelnosti

* Provazano s vyhlagkou o Portalu NUKIB

e Vystaven na platformé Neverejného webu

e Tvorime internim vyvojem

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR
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Dozor nad dodrzovanim zakona

Dozorovy organ — NUKIB

Opravnéni:
o Kontrola
o Napravna opatreni
o Zvlastni sankce
« Pozastaveni platnosti certifikace (NUKIB)
* Pozastaveni vykonu fidici funkce (soud)
o Pokuta za prestupek
* Odstupnovano podle rezimu a povahy pochybeni
* Az 250 mil. K¢ nebo 2 % z celosvétového obratu
* GDPR —ne bis inidem

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 34



Komunikace navrhu a zapojeni verejnosti

V srpnu 2022 spustén informacni web vénovany smeérnici NIS2 a nové regulaci

Nova smérnice EU o bezpecnosti siti a informaci (nukib.cz)*

Predstaveni problematiky na desitkach konferenci a bilateralnich jednani se zastupci Uradd a soukromého
sektoru

Osloveno a komunikovano s vice nez 28 svazy, oborovymi sdruzenimi a komorami

Provedena verejna konzultace a pfipominkovani navrhi ze strany verejnosti

o verejnd konzultace a zverejnéni prvotnich ndvrh( ZKB pro podnéty verejnosti bylo zahajeno 26. ledna 2023
a ukonceno 12. brezna 2023

o NUKIB obdrzel podnéty od 117 jednotlivych mist (toho bylo 27 obsahové stejnych)

* na webu je pres 270 000 pfristup

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 35


https://osveta.nukib.cz/course/view.php?id=145

Verejné konzultace

V ramci verejnych konzultaci bylo od 26. ledna do 12. bfezna zaslano 1144 podnétl od odborné
verejnosti, soukromého sektoru i verejné spravy

ANALYZA VYPORADANI PODNETU

m Akceptovano mAkceptovano jinak  mVysvétleno mNeakceptovano

e Akceptovano - podnét byl zapracovan do
Akceptovano navrhu zdkona c¢i doprovodnych dokument(
169 (RIA, dGivodova zprava, navrhy vyhlasek);

15% e Akceptovano jinak — podnét byl v navrhu

zdkona ¢ doprovodnych  dokumentech

Akceptovano jinak zohlednén jinak;

258 e \Vysvétleno — podnét byl shledan spiSe jako
22% dotaz nebo konstatovani, tudiz byl vysvétlen ci
okomentovan;
. ‘ e Neakceptovano - podnét nebylo moiné
VyS\zligeno zapracovat do navrhu zakona ¢i doprovodnych
21% materiald.
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Verejné konzultace — hlavni zmény

o Formulacni zmény, zprehlednéni a zpresnéni textu

o Nastaveni inspektort = zruseni institutu inspektort

o Obsah vyhlasky o bezpecnostnich opatfenich pro rezim nizSich povinnosti
- zestihleni, zjednoduseni — do MPR byla nasledné predloZena zcela prepracovana verze

o Lokalizace informaci a dat pfi zpracovani v zahranici = zcela prepracovano, nove zajisténi dostupnosti
strategicky vyznamnych sluzeb z Ceské republiky

o Urcovaci a identifikaCni kritéria ve vyhlasce = presun urcovacich kritérii, urceni zmeény rezimu do zakona
a vycet odveétvi pro identifikaci pfimo v zakone

o Zakon rozdélen na dva = hlavni zakon a zménovy zakon (ménici jiné predpisy)

o Dilci zmény v mechanismu provérovani bezpecnosti dodavatelského retézce

o Stav kybernetického nebezpeci 2 koncepcni zmény, provazani s krizovym fizenim
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Meziresortni pripominkoveé ri

Oficialni meziresortni pripominkové rizeni bylo zahajeno 19. ¢ervna 2023 a
ukonceno 26. cervence 2023 (téméf 6 tydnti)

NUKIB obdrzel vy$§i stovky pfipominek

Zpusob vyporadani

o  prfipominky zaslalo 41 radnych pripominkovych mist

o dalSich 11 organizaci zaslalo své pfripominky i bez toho, aby byli osloveni
(ale jejich pripominky byly také pfijaty a feseny)

Pisemné navrhy vyporadani pripominek byly rozeslany 11. 9. 2023
Nejcastéjsi pripominkované oblasti
o legislativné-technické upravy, obsah doprovodnych materidlt, definice apod.

o  mechanismus bezpecnosti dodavatelského retézce a zajiSténi dostupnosti strategicky
vyznamné sluzby

—_—

o  nastaveni vztahu zakon — vyhlasky

= Akceptovano = Akceptovano jinak

o  pravomoci Ufadu a Narodniho CERT = Vysvétieno - Neakceptovano

o  stav kybernetického nebezpeci
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Bezpecnostni opatreni

(rezim nizSich povinnosti)

NUKIB

¥
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té zmény oproti soucasne platné legislative

o Novy pojem fizeni kybernetické bezpecnosti na urovni zakona

o lJiz znamy pojem systém Fizeni bezpecnosti informaci v provadécim predpise pro rezim vyssich
povinnosti

o Novy pojem zajistovani minimalni trovné kybernetické bezpeénosti v provadécim predpise pro rezim
nizSich povinnosti

Rizeni kybernetické
bezpecnosti

. v Zajistovani
System rizeni . v

. ! minimalni drovneé
bezpecnosti

informaci

kybernetické
bezpecnosti
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Dulezité zmény oproti soucasne platné legislative

* Rizeni kybernetické bezpeénosti - ¢innost poskytovatele regulované sluzby podle tohoto
zakona smérujici k zajisténi kybernetické bezpecnosti regulované sluzby

» Systém rizeni bezpecnosti informaci - ¢ast systému fizeni povinné osoby zalozena na
pristupu k rizikim aktiv, ktera stanovi zpuUsob wustaveni, zavadéni, provozovani,
monitorovani, prezkoumani, udrzovani a zlepsovani bezpecnosti informaci a dat

« Zajistovani minimalni urovné kybernetické bezpecnosti - zajisténi minimalni Urovné

kybernetické bezpecCnosti aktiv povinné osoby zalozené na zavedeni bezpecnostnich
opatreni
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Bezpecnostni opatreni - zakladni vychodiska NIS2

* Okruhy bezpecnostnich opatreni:

Analyza rizik a politiky bezpecnosti informaci

Zvladani incidenti

Kontinuita ¢innosti, rozvedena napf. o spravu zalohovani a obnovu provozu po havarii, a krizové fizeni
Bezpecnost dodavatelského retézce

Bezpecnost v rdmci porizovani, vyvoje a udrzby systému

Politiky a postupy pro posouzeni ucinnosti bezpecnostnich opatreni

Prakticky kybernetické hygieny a Skoleni v oblasti kybernetické bezpecnosti

Politiky a postupy vyuzivani kryptografie a pripadné Sifrovani

Bezpecnost lidskych zdroju, Fizeni pFistupti a aktiv

Vyuzivani vicefaktorovych autentizacnich mechanismu, bezpeénych komunikacnich ndstrojt a
nastroju pro nouzovou komunikaci

VV VYV VYV V VYV YV VYV
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Stanoveni rozsahu rizeni kybernetické bezpecnosti

* Urceni toho, kde vSude je zadouci zavadét bezpecnostni opatreni
 Smeérnice NIS2 prinasi pohled na celou organizaci

e Stanoveni rozsahu v ndvrhu ZKB je v porovnani s aktualné platnou legislativou
zpresnéno a prinasi presumpci, ze pokud poskytovatel regulované sluzby stanoveni
rozsahu rizeni kybernetické bezpecnosti neprovede, ma povinnost zavadét
bezpecnostni opatreni na celou organizaci

* Pri stanoveni rozsahu fizeni KB podle navrhu zakona subjekt pohlizi na organizaci jako

na celek a nasledné se rozhoduje, jaka aktiva lze z rozsahu vyjmout (vyjmuti je treba
radné zdUvodnit)
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Stanoveni rozsahu rizeni kybernetické bezpecnosti

Nove upraven samostatnym paragrafem v nZKb.

(1) Poskytovatel regulované sluzby

a) 1identifikuje vSechna primarni aktiva v ramci celé organizace,
b) uréi. kterd primérni aktiva identifikovand podle pismene a) souviseji |

s poskytovanim regulované sluzby, a

¢) u primarnich aktiv uréenych podle pismene b) identifikuje a uréi souvisejici

organiza¢ni ¢asti organizace a podpurna aktiva.

O provedeni identifikace a ureni organizacnich ¢asti a aktiv podle odstavce 1 vede
poskytovatel regulované sluzby dokumentovany zaznam. a to véetné evidence

primarnich aktiv, ktera byla ze stanoveného rozsahu vyjymuta, a oduvodnéni jejich «
Vyjmuti.

Stanoveny rozsah podle odstavce 1 je poskytovatel regulované sluzby povinen
pravidelné prezkoumavat a aktualizovat.

Postup pro urceni rozsahu
rizeni kybernetické
bezpecnosti

Urceny rozsah
» Dokumentovat
» Prezkoumavat
» Aktualizovat

Ve stanoveném rozsahu rizeni kybernetické bezpecnosti se nasledné zavadi bezpecnostni opatreni

dle jednotlivych provadécich predpist




Presumpce rozsahu rizeni kybernetické bezpecnosti

* Pokud poskytovatel regulované sluzby stanoveni rozsahu rizeni kybernetické bezpecnosti neprovede, ma
povinnost zavadét bezpecnostni opatreni na celou organizaci

e Urcuje rozsah fizeni kybernetické bezpecnosti do doby, nez dojde k jeho stanoveni postupem podle odst. 1

Do doby splnéni povinnosti podle odstaven 1 a 3 se ma za to, Zze stanoveny rozsah
je tvoien regulovanou sluzbou a podpurnymi aktivy jsou viechna podpturna aktiva
organizace a dalsi podptrna aktiva souvisejici s poskytovanim regulované sluzby.
Ma se za to, ze aktiva, ktera jesté nebyla identifikovana a uréena podle odstavee 1
jsou soucasti stanoveného rozsahu, dokud nejsou zahrnuta v procesu identifikace
a uréovani organizac¢nich ¢asti a aktiv tvoficich stanoveny rozsah podle odstavece 1
a neni o nich veden dokumentovany zaznam podle odstavce 3.

* Noveé porizena aktiva jsou automaticky soucasti stanového rozsahu, dokud organizace
dokumentovanym zplsobem nerozhodne o tom, Ze do rozsahu nepatfi.

Ma se za to. ze aktiva, ktera jesté nebyla identifikovana a uréena podle odstavee 1
jsou soucasti stanoveného rozsahu, dokud nejsou zahrnuta v procesu identifikace
a uréovani organiza¢nich ¢asti a aktiv tvoficich stanoveny rozsah podle odstavece 1
a neni o nich veden dokumentovany zaznam podle odstavce 3.
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Povinnosti dle nZKB— rozdily vyssi

Rezim vyssSich povinnosti:

e Registruje se a hlasi kontaktni udaje

Hlasi vétsinu incidentu

* Provadi veskera protiopatreni

* Na nékteré se aplikuji povinnosti
tykajici se bezpecnosti dodavatelského
retézce a zajistovani dostupnosti

sluzby

Rezim nizSich povinnosti:

e Registruje se a hlasi kontaktni udaje
* HIasi jen vyznamné incidenty
 Neprovadi varovani, jen reaktivni

protiopatreni

Bezpecnostni opatreni a rozdily v nich vizte dale.
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Bezpecnostni opatreni - provadéci vyhlasky

* Zpohledu oblasti bezpecnostnich opatreni jsou obé provadéci vyhlasky témeér totozné, nicméné zasadné se lisi v
rozsahu jednotlivych bezpecnostnich opatreni

Organizacni opatreni

Systém fizeni bezpecnosti informaci

Zajistovani minimalni Grovné kybernetické

bezpecnosti

Technicka opatreni

Fyzicka bezpecnost

Fyzicka bezpecnost

Povinnosti vrcholového vedeni

Povinnosti vrcholového vedeni

Bezpecnost komunikacnich siti

Bezpecnost komunikacnich siti

Bezpecnostni role

Bezpecnostni role

Spréva a ovérovani identit

Sprava a ovérovani identit

Rizeni bezpeénostni politiky a dokumentace

Rizeni bezpe&nostni politiky a dokumentace

Rizeni pFistupovych opravnéni

Rizenf p¥istupovych opravnéni

Rizeni aktiv

Rizeni aktiv

Detekce kybernetickych bezpecnostnich udalosti

Detekce kybernetickych bezpecnostnich udalosti

Rizeni rizik

Zaznamenavani bezpecnostnich a relevantnich
provoznich udalosti

Zaznamenavani bezpecnostnich a relevantnich
provoznich udalosti

Rizeni dodavateli

Rizeni dodavateld

Vyhodnocovéni kybernetickych bezpecnostnich udalosti

Bezpecnost lidskych zdrojl

Bezpecnost lidskych zdrojl

Aplika¢ni bezpec¢nost

Aplika¢ni bezpec¢nost

Rizeni zmén

Akvizice, vyvoj a udrzba

Rizeni zmén, akvizice, vyvoje a Gdrzby

Kryptografické algoritmy

Kryptografické algoritmy

Zajistovani dostupnosti regulované sluzby

Zajistovani dostupnosti regulované sluzby

Rizeni pFistupu

Rizeni piistupu

Zabezpeceni pramyslovych, fidicich a obdobnych
specifickych technickych aktiv

Zabezpeceni primyslovych, fidicich a obdobnych
specifickych technickych aktiv

Zvladani kybernetickych bezpecnostnich
udalosti a incidenttd

Zvladani kybernetickych bezpe¢nostnich
udalosti a incidentd

Rizeni kontinuity ¢innosti

Rizeni kontinuity ¢innosti

Audit kybernetické bezpecnosti




Bezpecnostni opatreni — rozdily vyssi

— eem Wesi ez

§16

.., § 7 C i Rizeni kontinuity ¢innosti
Rizeni kontinuity ¢innosti

—

Povinna osoba v ramci fizeni kontinuity ¢innosti

Povinné osoba v ramci fizeni kontinuity ¢innosti 2. stanovi metodiku pro provedeni analyzy dopad,

3. pomoci analyzy dopadt vyhodnoti a dokumentuje mozné dopady kybernetickych bezpecnostnich incidentd
a zohledni hodnoceni rizik podle § 9, v ramci kterého posoudi mozna rizika souvisejici s ohrozenim
kontinuity ¢innosti,

. na zaklad¢ vystupll analyzy dopadi a hodnoceni rizik podle pismene b) stanovi cile fizeni kontinuity

¢innosti formou urceni

l. v ramci primarnich aktiv stanovi jejich
prioritu a potadi a postupy jejich obnovy,

2. stanovi odpovédnosti a povinnosti pfi 4
obnové podle pism. a),

3. vytvaii  pravideln¢é  zalohy  nastaveni 5. minimalni Grovné poskytovanych sluzeb, kterd je pfijatelnd pro uzivani, provoz a spravu
technickych  aktiv, informaci a dat regulované sluzby,
nezbytnych zejména pro uclely obnovy 6. doby obnoveni chodu, béhem které bude po kybernetickém bezpecnostnim incidentu obnovena
regulované sluzby pro ptipad kybernetického minimalni uroven poskytovanych sluzeb regulované sluzby a
bezpecénostniho incidentu. 7. bodu obnoveni dat jako ¢asové obdobi, za které musi byt zpétné obnovena data po kybernetickém

bezpecnostnim incidentu nebo po selhani,

8. stanovi politiku fizeni kontinuity ¢innosti, kterd obsahuje naplnéni cilti podle pismene c) a stanovi prava a
povinnosti administrator a osob zastavajicich bezpe¢nostni role,

9. vypracuje, aktualizuje a pravidelné¢ testuje plany kontinuity ¢innosti a plany obnovy souvisejici s
poskytovanim regulované sluzby a

10. realizuje bezpecnostni opatieni pro zvyseni odolnosti podle § 27.

11.Cile tizeni kontinuity podle odst. 1 pism. c) tohoto ustanoveni jsou stanovenym casem a kvalitou
regulované sluzby podle § X [Zajisténi dostupnosti strategicky vyznamné sluzby] zakona. Stanovenym
casem je doba obnoveni chodu podle odst. 1 pism. c¢) bod ii) tohoto ustanoveni a stanovenou kvalitou
regulované sluzby je minimalni uroven poskytovanych sluzeb podle odst. 1 pism. ¢) bod i) tohoto

ustanoventi.
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Ve

» Verejna konzultace pfinesla vyznamnou redukci urovné vyhlasky o bezpecénostnich opatrenich pro nizsi rezim

PUVODNI NIZSi REZIM

SOUCASNY NIZSi REZIM

organiza¢ni opatieni — nizsi rezim pred konzultaci technicka opatieni — niz$i rezim pred konzultaci bezpecnostni opatieni — nizsi reZim po konzultaci

1. Zajistovani minimalni Urovné kybernetické 1. fyzicka bezpecénost, 1. povinnostivrcholového vedeni
bezpelnosti 2. bezpecnost komunikacnich siti, 2. bezpecnost lidskych zdrojl
2. Povinnosti pro vrcholové vedeni, 3. sprava a ovéfovaniidentit, 3. Fizeni kontinuity ¢innosti
3. bezpecnostnirole, 4. fizeni pfistupovych oprdvnéni, 4. fizeni pristupu
Fizeni bezpeénostni politiky a bezpeénostni 5. detekce kybernetickych bezpe¢nostnich udalosti, 5. Fizeniidentit a jejich opravnéni
dokumentace, 6. zaznamenavani udalosti, 6. detekce a zaznamendvani  kybernetickych
5. Tizeni aktiv, 7. aplikaéni bezpecnost, bezpecnostnich udalosti
6. Fizeni dodavatelq, 8. kryptografické algoritmy, 7. ftesenikybernetickych bezpecnostnich incidentl
7. bezpecnost lidskych zdrojd, 9. zajistovani dostupnosti regulované sluzby, 8. bezpecnost komunikacnich siti
8. fizenizmén, akvizice, vyvoj a Udriba, 10. zabezpeceni  primyslovych, fidici a obdobna 9. aplikacni bezpecnost
9. fFizeni pfistupu, specifickych aktiv 10. kryptografické algoritmy

10. zvladani kybernetickych bezpecnostnich udalosti
a incidentd,
11. fizeni kontinuity ¢innosti a
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REZIM PO KONZULTACICH

§7

Rizeni kontinuity ¢innosti

Povinna osoba v ramci fizeni kontinuity ¢innosti

l.

2.

v ramci primarnich aktiv stanovi jejich
prioritu a potadi a postupy jejich obnovy,
stanovi odpovédnosti a povinnosti pfii
obnové podle pism. a),

. vytvaii  pravidelné  zalohy  nastaveni

technickych  aktiv, informaci a dat
nezbytnych zejména pro ucely obnovy
regulované sluzby pro ptipad kybernetického
bezpecnostniho incidentu.

Rezim nizSich povinnosti pred a po verejnych konzultacich

NIZSi REZIM PRED KONZULTACEMI
§14
Rizeni kontinuity ¢innosti
1) Povinné osoba v ramci fizeni kontinuity ¢innosti
a) stanovi metodiku pro provedeni analyzy dopadd,
b) pomoci analyzy dopadl vyhodnoti a dokumentuje moZzné dopady
kybernetickych bezpecnostnich incidentt,
¢) stanovi prava a povinnosti administratort a osob zodpovédnych
za kybernetickou bezpecnost podilejicich se na zajisténi poskytovani
regulované sluzby,
d) na zakladé¢ vysledki analyzy dopadii dle pismene b) vypracuje, aktualizuje
a testuje plany kontinuity ¢innosti a plany obnovy souvisejici s poskytovanim
regulované sluzby,
e) stanovi pravidla a postupy k provadéni pravidelného zalohovani,
f) stanovi pravidla a postupy kontroly pouzitelnosti provedenych zéloh,
g) provadi pravidelné zalohovani a kontrolu pouzitelnosti zaloh podle § 23 a

h) realizuje bezpec¢nostni opatieni pro zvyseni odolnosti podle § 23.

2) Povinna osoba pii tvorbé plant kontinuity ¢innosti miize vyuzit vzor z ptilohy €. 5

k této vyhlasce.
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Vyhlaska pro rezim nizsich povinnosti

e Zcela novy legislativni predpis

« VétsSina oblasti bezpecnostnich opatreni shodna s rezimem vyssim, avsak lisi se jak potem opatreni, tak z pohledu
obsahu a rozsahu bezpecnostnich opatreni

e Subjekt neprovadi hodnoceni rizik ve smyslu sou¢asného znéni VKB

* Obsahuje prehled bezpecnostnich opatreni, které subjekt ma povinnost zavést, pokud nékteré nemuze zavést —radné
zdGvodni a pfijme jiné vhodné bezpecnostni opatreni

* Vybrané dokumenty/bezpecnostni role jsou pojmenovany jinak, neZ v rezimu vyssich povinnosti

* Vhodné technické néastroje/prostiredky — doména, firewall, detekce skodlivého kdédu a zdlohy
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Vyhlaska pro rezim nizsich povinnosti

* § 4 Zajistovani kybernetické bezpecnosti:

o  Sumarizacni §, ktery definuje proces zavadéni bezpecnostnich opatreni a kontinualniho zlepSovani

o  Princip pfimérenosti (zavadi se pfimérend opatreni se zohlednénim bezpecnostnich potreb organizace

o  Ustiedni dokument: Pfehled bezpe&nostnich opatfeni (zavedend/nezavedend/kdy budou zavedend + oddvodnéni, 1x ro¢né vyhodnoceni,

archivace)
o  Urceni osoby zodpovédné za KB
o  Vytvoreni a schvadleni bezpecnostni politiky, vedeni bezpecnostni dokumentace, povinnost dodrzovani

o  Stanoveni pravidel ochrany (fizeni) aktiv a pfipustné zpUsoby jejich pouZivani, na hodnoceni aktiv, pfip. vazby mezi nimi, jsou nasledné vdzana

vybrana technické opatfeni
o  Zohlednéni poZadavkl na dodavatele ve smluvnim vztahu

o  Stanovi bezpecnostni pozadavky v souvislosti s akvizici, vyvojem a udrzbou
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Vyhlaska pro rezim nizsich povinnosti

S ohledem na zjednodusenou AR pro rezim nizSich povinnosti § 4 nove pristupuje k nékterym
bezpecnostnim opatrenim jako k tzv. obligatornim, tedy bez moznosti je (typicky
prostfednictvim prohlaseni o aplikovatelnosti) vyloucit, i kdyz se na prvni pohled mize tento
krok jevit jako zprisnéni Upravy oproti rezimu vyssich povinnosti, neni tomu tak, jelikoz v rezimu
nizSich povinnosti jsou obsahové nalezitosti BO maximalné zredukovany.

* Kromé modrého v predchozim snimku se jedna také o:
e §5 (vrcholné vedeni)

e §6 (bezpecnost lidskych zdroja)

 § 11 (feSeni kybernetickych bezpecnostnich incidentt)
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Vyhlaska pro rezim nizsich povinnosti

* § 5 Povinnosti vrcholového vedeni:
o  Zapojit se do oblasti kybernetické bezpecnosti a jejiho fizeni
o  Vedeni zna své povinnosti a odpovédnosti
o  Zajistuje potrebné zdroje

o  Seznamuje se s plnénim piehledu bezpecnostnich opatfeni
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Vyhlaska pro rezim nizsich povinnosti

* § 6 Bezpecnost lidskych zdroju

o Politika bezpeéného chovani uzivatel(

o  Pravidla rozvoje bezpeénostniho povédomi (Skoleni zaméstnanc(l)

«  § 7 Rizeni kontinuity ¢innosti
o  Prioritizace primarnich aktiv pro obnovu a postup obnovy véetné odpovédnych osob

o Zalohovani
«  § 8 Rizeni pfistupti
o  Zajisténi fizenosti pristupl a pravidel pro privilegované ucty — nezbytné nutné
o pridélovani/zména/odebirani opravnéni
o Bezpecnost mobilnich zarizeni
«  §9 Rizeni identit a jejich opravnéni
o Disponovat nastrojem pro fizeni identit a jejich opravnéni
o Vicefaktorovd autentizace (+ délky hesel do doby zavedeni vicefaktorové autentizace)

o Pravidla pro tvorbu a nakladani s hesly

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 57



Vyhlaska pro rezim nizsich povinnosti

 § 10 Detekce a zaznamenadvani kybernetickych bezpecnostnich udalosti

o Detekce udalosti na perimetru + vedeni zaznam( o nich

o Nastroj pro nepretrzitou a automatickou ochranu pred skodlivym kddem na relevantnich aktivech

« §11 Reseni kybernetickych bezpeénostnich incidentt
o Zavede postupy pro oznamovani podezieni na incidenty/udalosti
o Metodika pro posuzovani incidentl a udalosti + posouzeni téch vyznamnych, které jsou hlaseny
o Zajistit fesSeni incidentd

o Dalsi postupy v souladu s pozadavky na hlaseni incident(l dle ZKB

 § 12 Bezpecnost komunikacnich
o Segmentace (zalohy vs. provozni prostredi)
o Omezeni prichozi a odchozi komunikace na perimetru na nutnou
o Uzivani aktudlné odolnych a bezpecnych sitovych protokolt

o Zajistuje bezpecnost vzdalenych pripojeni a vzdalené spravy technickych aktiv

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 58



Vyhlaska pro rezim nizsich povinnosti

 § 13 Aplikacni bezpecnost
o Bezodkladné aplikovani bezpecnostnich aktualizaci

o Ridi bezpe&nost technickych aktiv, kterd jiz nemaji podporu (vede evidenci, zavadi dodate¢na
bezpecnostni opatreni)

o Skenovani zranitelnosti relevantnich technickych aktiv
* § 14 Kryptografické algoritmy

o Pouziva Sifrovani pomoci aktudlné odolnych kryptografickych algoritmu, kde je to vhodné

o Zohledriuje doporuéeni a metodiky v oblasti kryptografickych algoritm& vydané Ufadem

o Zajistuje bezpecnou hlasovou, textovou a audiovizualni komunikaci (v¢. e-mailt a nouzové
komunikace)

e § 15 Stanoveni vyznamnosti dopadu kybernetického bezpecnostniho incidentu

o Obsahuje pravidla pro stanoveni vyznamnosti dopadu incident( a tedy pro jeho hlaseni

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR 59



Vyhlaska pro rezim nizsich povinnosti

* Priloha c. 1 - Prehled bezpecnostnich opatreni

o Prehled otom co je zavedeno a co nezavedeno

* Priloha ¢. 2 — Bezpecnostni politika a bezpecnostni dokumentace

o Doporucena struktura a obsah bezpecnostni dokumentace

* Priloha €. 3 — Pozadavky na smluvni ujednani s dodavateli

o Smluvni standard

* Priloha cC. 4 - Doporucena témata pro rozvoj bezpecnostniho povédomi

Vyhlaska ma celkem 12 stran vc. priloh

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 60
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Kontrola v oblasti KB

 Kontrola plnéni povinnosti vyplyvajicich ze ZKB, resp. VKB; zmocnéni NUKIB v ZKB
Provadéna podle kontrolniho radu a v souladu se spravnim radem

* Prizjisténi nesouladu se ZKB/VKB ukladana ndpravna opatreni, pfip. pokuty za prestupek
proti ZKB

e Charakteristiky kontroly:
- rocni plan kontrolni Cinnosti
- ramcoveé 150 kontrolnich bodU (vychazejici ze ZKB a VKB)

- délka kontroly cca 7 — 10 tydn(

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:GREEN 62



Metody kontrolovani

* Pozorovani
* Provadeéniinterview

o Otevrené otazky

o Ujasnéni, ze kontrolujici spravné chape vyjadreni respondenta
 Prezkum dokumentace / zaznamu dat

o Pred /v pribéhu kontroly na misté
 Testovani/simulace

o Ukazky nastaveni v praxi (napr. pravidla na firewallu, prace se SIEM)
e Sbér dikazu

o Fotografie, nahravky dokumentace

o Export nastavenych politik

o Atp.
e Vzorkovani

o Dulezité vysvétlit i vrcholnému vedeni povinné osoby

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:GREEN 63



Proces kontroly

oznameni o
zahajeni kontroly +
povéreni,
harmonogram

kontrolni sada,
kontrolni checklist

napravna opatieni,
pokuty za prestupek

protokol
0 vysledku kontroly

Prezentace

Panaeni - || dokumentace, || Kontroia na Priprava sasisisell i e
He 2 = misté protokolu kontrolované ’
kontroly priprava organizaci kontroly pokuty
S
$S
N
Q@.‘\ VAN VAN AN VAN AN
dokumentace, protokol namitky proti
smernice, o vysledku kontroly, kontrtilpirp ?jiéﬁénim,
politiky dikazni material, vyporadani namitek

kontrolni checklist

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:GREEN 64



Klasifikace zjisténi

Neshoda

Shoda

Potencialni riziko

PrileZitost ke zlepseni

Pozoruhodné usili

Nesplnéni poZadavku podle stanovenych kritérii nebo
odchyleni praxe od dokumentovanych postup( v
organizaci (nesoulad).

Splnéni pozadavkl podle stanovenych kritérii (soulad).

Typ zjisténi, kdy kontrolujici upozornuje na nevhodné
plnéni pozadavku stanovenych kritérii, které mize

v budoucnu vést k neshodé. MuzZe se také jednat o typ
zjisténi, kdy je plnéni pozadavku podminéno predchozim
splnénim jiného pozadavku.

PrileZitost ke zlepSeni je typ zjisténi, které ma charakter
doporuceni a vychazi ze zkusenosti kontrolujiciho.

Nadstandardni hodnoceni dané oblasti.

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:GREEN
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Co vlastné kontrolujeme?

* Organizacni opatreni

- Systém rizeni bezpecnosti informaci
. Rizeni aktiv

. Rizeni rizik

« Organizacni bezpecCnost

- Bezpecnostni role

. Rizeni dodavatel(

- Bezpecnost lidskych zdroju

. Rizeni provozu a komunikaci

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN

Rizeni zmén

Rizeni pFistupu

Akvizice, vyvoj a udrzba

Zvladani kybernetickych
bezpecnostnich udalosti a incident(
Rizeni kontinuity ¢innosti

Audit kybernetické bezpecnosti
Bezpecnostni politika a bezpecnostni
dokumentace

66



Co vlastné kontrolujeme?

Technicka opatreni

Fyzicka bezpecCnost

Bezpecnost komunikacnich siti

Sprava a overovani identit

Rizeni pfistupovych opravnéni

Ochrana pred skodlivym kédem
Zaznamenavani udalosti informacniho a
komunikacniho systému, jeho uzivatell
a administratoru — logovani

Detekce kybernetickych bezpecnostnich
udalosti - monitoring

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN

Sbér a vyhodnocovani kybernetickych
bezpecnostnich udalosti - SIEM
Aplikacni bezpecCnost

Kryptografické prostredky

Zajistovani Urovné dostupnosti
informaci

Primyslové, ridici a obdobné specifické
systémy

67



Nejcastejsi organizacni nedostatky

 Nedostatecna podpora KB vrcholovym vedenim organizace
o Neopravnéné vyjimky pro top management

* Nedostatek zdroju (lidskych, finanénich, ...) v oblasti KB
o Mdze byt rovnéz znakem nedostatec¢né podpory vrcholovym vedeni

* Neuplna, nevhodna, neschvalena bezpecnostni politika a dokumentace

Ndrodni Grad pro kybernetickou a informacni bezpecnost, TLP:GREEN



eV

castejsi organizacni nedostatky

Nej

* Nepochopeni zakladniho principu VKB
o Povinna osoba v ramci ISMS v souladu s:

= VKB § 3 pism. a) - stanovi s ohledem na pozadavky dotéenych stran a organizacni
bezpecCnost rozsah systému rizeni bezpecnosti informaci, ve kterém urci organizacni casti a
aktiva, jichz se systém fizeni bezpecnosti informaci tyka

= VKB § 3 pism. b) —stanovi cile ISMS

= VKB § 3 pism. c) - pro stanoveny rozsah systému fizeni bezpecnosti informaci na zakladé
cild systému fizeni bezpecnosti informaci, bezpecnostnich potreb a hodnoceni rizik zavede

primerena bezpecnostni opatreni
KB §4 odst. 2,
VKB §3 pism._ c)

Primérena

VKB ______....-—-— g;h}:nz'fghi \égg
§3
VKB
§17
Organizacni opatreni Technicka opatfeni

Narodni Urad pro kybernetickou a informacni bezpecnost, TLP:GREEN



Nejcastejsi organizacni nedostatky

* Nevhodny rozsah ISMS
o Bezpeclnostni opatreni tak nejsou zavadéna vSude tam, kde by méla byt

Rozsah ISMS

Primarni akii Informace,
rimami aktiva sluzby

- - Technicka = - :
|
<y s - Technické Komunikacni Programové Obie
Ugdls) sl be vybaveni prostredky vybaveni

Ndrodni Urad pro kybernetickou a informacni bezpecnost, TLP:GREEN



Nejcastejsi organizacni nedostatky

« KB a organizacni struktura
o Zbytecné slozitosti — vybor, podvybor, vybor z vyboru atp.
o Nevhodné organizacni zarazeni celku resiciho KB

o Platové ohodnoceni, oddéleni roli od provozu, vykon roli externisty

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN 71
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Nejcastejsi organizacni nedostatky

* Nedostatecné rizeni aktiv a rizik

o Hodnocenirizik je ¢asto jen zalezitosti IT
o Hodnocenirizik je vytvofeno externi organizaci pouze za ucelem shody se ZKB, kontrolovana osoba s
jeho vysledky nikterak nepracuje a nerozumi jim

* Prohlaseni o aplikovatelnosti
o Neexistence
o Obsahuje neaktualni / nepravdivé informace
o Obsahuje pouze vybrana bezpecnostni opatreni, nikoliv vSechna z VKB

 Plan zvladani rizik

o Neexistence
o Nereflektuje vysledky hodnoceni rizik

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN



Nejcastejsi organizacni nedostatky

* Bezpecnostni povedomi v oblasti KB
o Casto pouzivana fraze ,uzivatel je mnohdy nejslabsi ¢lanek” i pfesto je v praxi vzdélavani uZivateld v
oblasti KB podceriované a Casto je nedostateCné

e Zavislost na dodavatelich
o Snaha vse nerizené outsourcovat
o Smlouvy neresi oblast kybernetické bezpeclnosti

Spriva
wirtualizace

Spriva sitdé
Servery a

Sprava dat

Konzultagni
sluEby

Narodni urad pro kybernetickou a informacni bezpeénost, TLP:GREEN



Nejcastejsi organizacni nedostatky

« Rizeni zmén
o Neurcovani vyznamnych zmén dle VKB

o Neprovadéni prezkumu moznych dopadt zmén
o Nezohlednovani vlivu na kybernetickou bezpecnost

» Rizeni kontinuity ¢innosti

Nestanoveni cilll fizeni kontinuity ¢innosti

Neni provedena analyza dopadu

Neexistuji plany kontinuity ¢innosti a havarijni plany pripadné neprobiha jejich testovani

Dokumentace k fizeni kontinuity innosti neni vypracovana, pripadné neni aktualni a neodpovida

potrebam organizace

o SLA neodpovidaji pozadavkiim na dostupnost, které organizace stanovila v rdmci hodnoceni aktiv nebo
analyzy dopadi

o Pozadavky na dostupnost stanovuje IT samostatne, bez konzultace s garanty primarnich aktiv, prip.

vedenim organizace

O O O O

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN 75



Nejcastéjsi nedostatky

* Nedostatecna zpétna vazba a prezkum

o Neprovadéniinterniho auditu v oblasti kybernetické bezpecnosti
o Nevyhodnocovani ucinnosti ISMS

* Kybernetické bezpecnostni incidenty

o Jevyuzivana vlastni definice KBI
o Nedochazi k bezodkladnému hlageni KBI NUKIB
o Nevedeni evidence KBI a jejich zvladani

* Audit kybernetické bezpecnosti
o Neprobiha v adekvatnim intervalu
o Nevhodna mira detailu
o Nepredavani vysledkd auditu spravcim IS

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN 76



Organizacni opatreni - nedostatky

« Spatné stanoveny rozsah ISMS

* Rizeni aktiv neprobiha v souladu s pozadavky

« Rizeni rizik neprobiha dostate&né

* Neni vytvoreno prohlaseni o aplikovatelnosti

« Bezpecnostni role nemaji stanovenu zastupitelnost

« Vyznamni dodavatelé/provozovatelé nejsou informovani
* Neprobiha fizeni rizik u dodavatell

« Nejsou urcovany vyznamné zmeny

» Subjekty s ISO certifikaci nezohlednuji dostatecné pozadavky vyhlasky.

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN 77



V eV /

Nejcastejsi technické nedostatky

* Fyzicka bezpecnost
o Nezamezeni neopravneného pristupu do vymezenych prostor
o Nezamezeni mozného poskozeni a zasah(l ve vymezenych prostorech
o Absence preventivnich opatfeni (bezpecnostni a pozarni alarmy, dvojita podlaha - pro odvod vody

nebo klimatizace, KAMEROVY SYSTEM, MFA se zdznamem pFistupu

o V serverovné se nachazi hoflavy material =y

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN 78



Nejcastéjsi technické nedostatky

* Bezpecnost komunikacnich siti
o Segmentace komunikacni sité neni dostatecna, nebo neni komunikace dostatecné rizena
o Neni zajisténa dlvérnost a integrita dat pri vzddleném pristupu, vzdalené pravé nebo pfi pfistupu do
komunikacni sité prostrednictvim bezdratovych siti.
zajisténadlvérnost a integritu dat pri vzdaleném pfristupu, vzdalené spravé nebo pfri pfistupu do
o Nedostatecné oddélena provozni ¢ast komunikacni sité od kontrolovanych systému
o nedostatecné aktivni blokovani nezadouci komunikace

o Existence nezabezpecfenych ethernetovych pristupt

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN 79



Nejcastéjsi technické nedostatky

* Bezpecnost komunikacnich siti
o Granularita segmentd
o Prilis velka - vyssi riziko

o Prilis mala - naroky na udrzbu

o “E

# Category "B" WT door open for maintemnce work
® Catepory “C WT door emporarily apened for prssage

£ | 1| | {l | I | | | ”

R Y e 1 = I

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN 80



Nejcastéjsi technické nedostatky

« Sprava a overovani identit
o Pozadavky na Hesla neodpovidaji VKB
o Neochota k zavadéni 2FA

o Nefrizeni opravnéni pro Cteni zapis a zménu dat
Ochrana pred skodlivym kédem

o Absence whitelisting %Zesrgagg : :gmlg
word : |

o Mobilni telefony nemaji nasazeno MDM

.
.

o Ochrana pred skodlivym kédem neni nasazena na vSech serverech

o Neni fizeni automatické spusténi obsahu vyménnych datovych nosicu

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN 81



Nejcastéjsi technické nedostatky

e Zaznamenavani udalosti informacniho a komunikacniho systému, jeho uzivatell a

administratoru
o Neuchovavani zaznamU o udalosti dle poZzadavku VKB / absence nastroje

o Nejednoznacna identifikace uctu, pod kterym byla ¢innost provedena

» Aplikacni bezpecnost

o Penetracni testy nejsou provadény dle pozadavkl VKB § 25 odst. 1 (na dulezitych aktivech pred jejich

uvedenim do provozu)

o Nedostatecna nebo pozdni mitigace jiz odhalenych nedostatk

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN 82



e Pfi stanoveni Urovné zabezpeceni a vybéru konkrétnich bezpecnostnich opatreni je potreba v souladu se zakonem
a vyhlaskami zohlednit specifika organizace a dulezitost jednotlivych systém( a sluzeb (neni smyslem zavadét
nesmyslna a nakladna reseni tam, kde to pro vasi organizaci nema vyznam).

* Pokud vase organizace kybernetickou bezpecnost do této chvile systematicky neresila, I1ze doporucit jako vychozi krok
predevsim zmapovanim aktudlniho stavu organizace (tzn. audit aktudlniho stavu kybernetické bezpecénosti
a potencidlnich slabych mist) a vypracovanim business impact analyzy (zejm. jaké by byly dopady naruseni fradného
fungovani jednotlivych systémU na vasi organizaci; nejde pritom jen o nedostupnost pouzivanych informacnich
systémd, ale i o naruseni dlvérnosti nebo integrity shromazdovanych dat).

e Jiz v této fazi je dobré se zamérit na skoleni relevantnich osob v organizaci — zakladni Skoleni pro vSechny uzivatele,
odborné skoleni pro osoby, které v organizaci resSi/budou resit kybernetickou bezpecnost, nezapominat pritom i na
vrcholny management (management si musi byt védom dulezitosti rizeni kybernetické bezpecénosti v organizaci).

 Rozhodné nedoporucujeme nakupovat sluzby typu ,posoudime soulad vasi organizace s NIS2“ nebo ,zavedeme
vam v organizaci NIS2“. Nenechte se napalit ,vSevédoucimi implementatory NIS2 na klic. Smérnice NIS2 zadné
konkrétni pozadavky neupravuje, vSe bude obsazeno az v novém zakoné o kybernetické bezpecnosti, ktery je teprve
pfipravovan a bude platit az od poloviny roku 2024 a bude mit implementacni lhitu 1 rok.

e Z technickych opatrfeni lze obecné doporucit nasadit firewally (zejména perimetrové), antiviry (zejména
sofistikovanéjsi EDR), a zdlohovaci reSeni. Spolecné s provadénim aktualizaci (tam kde je to mozné) se jedna o véci,
které by meély byt davno béznou soucasti chodu kazdé organizace a vySe zminovanou osvétu a skoleni.

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR 83



Diky za pozornost!
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