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= Pozdrav od EUNIS-SK
= Stav IKT na univerzitach v SR

= Stav informacnej bezpecnosti (IB)

na univerzitach v SR

= Riadenie IB ako trvaly proces




Spolupraca
EUNIS-SK

a EUNIS-CZ

= Memorandum o vzajomnej spolupraci (27.5.2015)

= Postavenie v ramci legislativneho prostredia

Informovanost’ o konferenciach, seminaroch v oblasti IKT

Vymena skusenosti o rieseniach v oblasti IKT

Vymena informacii o zmluvach s dodavatelmi IKT

Spolupraca v ramci europskeho zdruzenia EUNIS

* Informacna bezpecnost’ - oblast’ vymeny skusenosti




MSVVS SR - Koncepcia
informatizacie rezortu do .
2020

Infrastruktura / Elektronické
sluzby / Digitalizacia

Registre CRS / CRZ / CREPC /
CRZP / CRVS / CRSP

IB: ... uzivatelska a obsahova
bezpecnost’ vyuzivania IKT a
koncovych zariadeni ...

Stav IKT

na univerzitach

Ciele / strategie I-

v SR

UNIVERZITA - DIhodoby zamer univerzity v oblasti IKT

Vzdeldvanie a podpora studia
Veda a vyskum
Efektivne riadenie

CENTRUM IKT

Prevadzka IKT (administracia, support, licencie)
Help Desk (podpora pouzivatelov)
Rozvoj IKT (integrdcia, modernizdcia,

informacnd bezpecnost’)



Stav IKT Investicie do IKT |-

na univerzitach (2002-2014)
v SR
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VS ISM v PreSove
Akadémia PZ v Bratislave
VSBM Kosice (2 476)
AOS v L.Mikulasi

UJS Komarno (1 905)
KU Ruzomb. (6 772)
AU B.Bystrica (600)
VSVU Bratislava (663)
VSMU BA (1 204)

TU Zvolen (4 058)
SPU Nitra (9 088)

EU Bratislava (12 200)
TUAD Trencin (6 772)
ZU Zilina (8 604)

TU Kosice (11 200)
STU BA (17 319)

TvU Trnava (6 128)
UMB B.Bystrica (10 416)
UKF Nitra (10 534)
UVL Kosice (2 168)
UCM Trnava (6 028)
PU PreSov (9 889)
UPJS Kosice (8 404)
UK Bratislava (27 212)

Stav IKT

7 ) o Zamestnanci I-
13 na univerzitach centier IKT
4
. v SR
6 m Zamestnanci IKT na VS spolu
4 (centrum IKT+fakulty)
15
‘ B Zamestnanci v centre IKT (bez
6 riaditela)
11
8
9
" T T T T A . T T T T T T T T T 1
0 10 200 30 40 50 60 70 80 90 100 110 120 130 140



StaV IKT Servery, I-

na univerzitach diskové polia
v SR

6%

mHP
18% m IBM
Sun Oracle
DELL

Iné (EMC)




Stav IKT

na univerzitach
v SR

Operacné
systemy

® Linux

® Windows
Solaris
VMware




Informacna
bezpecnost’

Definicie: [I B]

1) Interdisciplinarna oblast’ - skumanie hrozieb a vyvoj metod ochrany
aktiv

2) Aktivity na dosiahnutie dostatocnej ochrany informacie
3) Idealny stav - eliminacia vsetkych rizik z hrozieb voci aktivam

Legislativa:

o Zakon €.122/2013 Z.z. (o ochrane OU)
o Zakon ¢.275/2006 Z.z. (o IS verejnej spravy)
o Vynos MF SR ¢.55/2014 (o standardoch pre [S)

o Pripravovany Zakon o informacnej bezpecnosti




Stav I B Riadenie

na univerzitach informacnej
v SR bezpecnosti

Nikto
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Stav I B Dokumentacia

na univerzitach informacnej
v SR bezpecnosti

Ziadna/
neuvedené

Smernice 00U

Smernice IB . 9

Politika IB +
Smernice F 4%
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Stav I B Sprava identit I-

na univerzitach (IdM)
v SR

Komerény (IBM, Novell) H 13%

Vyvoj (vlastny) [l 4%

Na trovni LDAP/AD (nie je ) N 5
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Riadenie IB
ako trvaly

proces

Ako zacat’'?

1) Presadit’ do zadmerov VS ciel - IB

2) Vytvorit Utvar IB (komisia, rada rektora,...)

Fyzicka a objektova bezpecnost’
Personalna bezpecnost
Sietova a datova bezpecnost’

3) Spracovat a vedenim prijat POLITIKU IB
4) Naudit sa postupovat po malych krokoch

Nedokazeme zastavit’ vietor,
ale mézeme postavit’ veterné mlyny !



Riadenie IB
ako trvaly

proces

Na com stavat’?

o Vnutorny system kvality (CAF) - IB ako dolezity proces

o  Zmapované aktiva
o  Popisané procesy
o  Pracujeme v cykloch PDCA

o Mame vyrieSenl ochranu OU - bezpecnostny projekt, smernice

o Denne zabezpecujeme ochranu sieti a dat

o Spravujeme identity a pristupy k IS

o Dokazeme spolupracovat’ s odbornikmi na IB




Podpora

riadenia
1B

S kym spolupracovat?

o Gestor IB pre statnu spravu (MF SR)
o Pracovna skupina EUNIS-SK

o Externi partneri v oblasti IB

Datasoft Consulting, s.r.o.
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SOFTWARE
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Integrovana sprava systémov riadenia. (ISSR)

S Struktira o
B 4 organizacie Legislativa
Ochrana osobnych r \ Systém riadenia
!ﬁ udajov, podla zdkona § A informacnej bezpeénosti
€.122/2013 ISO 27001
&> Systém riadenia o g Systém riadenia Bezpeénost a ochrana
= kvality @3 environmentu K zdravia pri praci,
- ISO 9001 o ISO 14001 i OHSAS, ISO 18001

Vlastnik licencie:

Trnavska univerzita Trnava

1C0: 31825 m‘




DAKUJEM

Za pozornost'!




